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1. Пояснительная записка 

Основная программа профессионального обучения профессиональной подготовки по 

профессии «Консультант в области развития цифровой грамотности населения (Цифровой 

куратор)» (далее – Программа) МОБУ «Муринская СОШ № 3» определяет цели, задачи, 

планируемые результаты, содержание и организацию образовательной деятельности при 

получении профессиональной подготовки по профессии «Консультант в области развития 

цифровой грамотности (Цифровой куратор)» и реализуется МОБУ «Муринская СОШ № 3»  

(далее - образовательная организация). 

 

Программа разработана в соответствии с требованиями: 

• Профессиональный стандарт 06.044 "Консультант в области развития цифровой грамотности 

населения (цифровой куратор)" (Зарегистрировано в Министерстве юстиции Российской 

Федерации 19 ноября 2018 года, регистрационный N 52725); 

• Устав МОБУ «Муринская СОШ №3»; 

• Локальные нормативные акты «МОБУ «Муринская СОШ №3»; 

• Федеральный закон от 29.12.2012 № 273-ФЗ «Об образовании в Российской Федерации»; 

• Санитарно-эпидемиологические правила и нормативы (далее – СанПиН) -СП 2.4.3648- 

20; СП 1.2.3685-21; 

• Приказ Минпросвещения РФ от 26 августа 2020 № 438 «Об утверждении порядка 

организации и осуществления образовательной деятельности по основным программам 

профессионального обучения; 

• Приказ Министерства просвещения РФ от 14 июля 2023 г. N 534 «Об утверждении 

Перечня профессий рабочих, должностей служащих, по которым осуществляется 

профессиональное обучение»; 

• Приказ Министерства труда и социальной защиты Российской Федерации от 31.10.2018 г. 

№ 682н профессиональный стандарт № 6.044 «Консультант в области развития цифровой 

грамотности населения (цифровой куратор)»; 

 

2. Общая характеристика программы 
 

Целевая аудитория: 

Программа рассчитана на обучающихся 10-х классов общеобразовательных организаций в возрасте 

14 – 17 лет. Набор в группы проводится без предварительного отбора из всех желающих заниматься 

этим видом деятельности обучающихся. Медицинские ограничения регламентированы Перечнем 

медицинских противопоказаний Минздрава России 

 

Согласно Федеральному закону от 29 декабря 2012 г. №273-ФЗ «Об образовании в Российской 

Федерации» и Приказу Минпросвещения России от 26 августа 2020 г. №438 «Об утверждении 

Порядка организации и осуществления образовательной деятельности по основным программам 

профессионального обучения», к обучению допускаются лица, не имеющие профессиональной 

специальности, но имеющие школьное образование (основное общее или среднее общее). В данном 

случае это условие выполняется, так как участники программы — обучающиеся 10 класса, которые 

уже получили основное общее образование (9 классов) и продолжают обучение в школе.  

 

Таким образом, программа ориентирована на школьников, которые ещё не получили 

профессионального образования, но имеют базовое школьное образование и готовы приобрести 

начальные компетенции в сфере цифровой грамотности. Это соответствует требованиям 

законодательства и позволяет формировать у обучающихся навыки, необходимые для выполнения 

трудовых функций цифрового куратора в будущем. 
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Присваиваемая квалификация: 

При успешном завершении основной программы профессионального обучения выдается 

документ о квалификации (свидетельство о профессии рабочего, должности служащего 

установленного образца с присвоением уровня квалификации 3 по профессии «Консультант в 

области развития цифровой грамотности (цифровой куратор)») согласно профессиональному 

стандарту 06.044. 

Этот стандарт утверждён Приказом Минтруда России от 31 октября 2018 года №682н. 

Основная цель вида профессиональной деятельности по стандарту — консультирование по 

вопросам применения информационно-коммуникационных технологий в различных сферах жизни, 

содействие развитию цифровой грамотности различных групп населения.  

В рамках стандарта выделяются следующие возможные наименования 

должностей/профессий: 

• помощник консультанта в области развития цифровой грамотности; 

• младший консультант в области развития цифровой грамотности.  

Требования к образованию и обучению включают профессиональное обучение — программы 

профессиональной подготовки по профессиям рабочих, должностям служащих, программы 

переподготовки рабочих, служащих, программы повышения квалификации рабочих, служащих.  

Уровень 3 квалификации предполагает выполнение определённых трудовых функций, 

например: 

• выполнение подготовительных работ по консультированию граждан в области применения 

информационно-коммуникационных технологий; 

• информирование об основных методах противодействия информационным угрозам; 

• ответы на вопросы граждан, связанные с цифровой тематикой; 

• проверка усвоения гражданином продемонстрированного алгоритма действий; 

• передача вводной информации о цифровых сервисах, доступных через интернет; 

• ведение базы данных по ознакомительным первичным консультациям; 

• составление отчётной документации о предоставлении ознакомительных консультаций; 

• организационно-техническое обеспечение проведения информационно-просветительских 

мероприятий, направленных на развитие цифровой грамотности граждан.  

 

Лицам, не прошедшим итоговой аттестации или получившим на итоговой аттестации 

неудовлетворительные результаты, а также лицам, освоившим часть основной программы 

профессионального обучения и (или) отчисленным из организации, осуществляющей 

образовательную деятельность, выдается справка об обучении или о периоде обучения по образцу, 

самостоятельно устанавливаемому организацией, осуществляющей образовательную деятельность. 

 

Направленность программы: 

Техническая (информационные технологии). 

 

Форма получения образования: 

Очная (при необходимости могут быть использованы дистанционные технологии). 

 

Форма учебного процесса: 

• групповая – для всей группы, посвященные практическим занятиям и обсуждению 

теоретических вопросов; 

• индивидуальные консультации в рамках групповых занятий. 

• для проведения практических занятий группа делится на подгруппы. 

 

Профессиональная область: «Цифровая грамотность. Основы подготовки консультаций»; 

 

Целевое назначение программы: профессиональное обучение. 

 



3. Календарный учебный график 

Календарный учебный график определяет чередование учебной деятельности и плановых перерывов при получении образования для отдыха по календарным 

периодам учебного года. 

 

Нормативный срок освоения программы: 36 учебных недель. 

 

Продолжительность обучения составляет 144 академических часа,  

 

Режим занятий: 2 занятия в неделю по 2 академ. часа или 4 занятие в неделю по 1 академ. часа (1 академический час - 40 минут)  в 

течение 1 учебного года.  

 

Начало учебного года – 1 сентября  

Окончание учебного года –  30 мая 

 

Продолжительность  каникул:  в  течение  учебного  года  составляет  не  менее 7 календарных дней по окончании учебного периода – четверти. 

 

Система организации учебного года - четвертная 

 

Форма обучения: очная. 

 

Сроки проведения промежуточной аттестации – декабрь.  

Детализированные сроки устанавливаются календарным учебным графиком на текущий учебный год.  

Календарный учебный график ежегодно конкретизируется и утверждается приказом директора МОБУ «Муринская СОШ № 3». 

 

Итоговая аттестация проходит в мае в форме квалификационного экзамена.  

Порядок проведения квалификационного экзамена устанавливается локальным актом образовательной организации, сроки проведения утверждаются 

приказом директора МОБУ «Муринская СОШ № 3». 
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Календарный учебный график. 
Наименование 

разделов 

(модулей), тем, 

видов аттестации 

Учебные недели, количество часов в неделю ИТОГ

О, 

часов 1 2 3 4 5 6 7 8 9 
1

0 

1

1 

1

2 

1

3 

1

4 

1

5 

1

6 

1

7 

1

8 

1

9 

2

0 

2

1 

2

2 

2

3 

2

4 

2

5 

2

6 

2

7 

2

8 

2

9 

3

0 

3

1 

3

2 

3

3 

3

4 

3

5 

3

6 

Модуль 1. Введение 

(2 ч) 
2                                                                       2 

Модуль 2. 

Администрировани

е ПК (20 ч) 

2 4 4 4 4 2                                                             20 

Модуль 3. Работа с 

приложениями (68 

ч) 

          2 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4   4 2                         68 

Модуль 4. 

Промежуточная 

аттестация (4 ч.) 

                                          4                             4 

Модуль 5. Основы 

работы с ИИ (18 ч) 
                                              2 4 4 4 4                 18 

Модуль 6. 

Настройка доступа 

в сеть Интернет и 

устранение 

проблем 

подключения (12 ч) 

                                                        4 4 4           12 

Модуль 7. Основы 

безопасности (6 ч) 
                                                              4 2       6 

Модуль 8. 

Консультации (10 

ч) 

                                                                2 4 4   10 

Модуль 9. 

Итоговая 

аттестация (4 ч) 

                                                                      4 4 

ИТОГО часов: 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 4 144 

 

 



4. Новизна и актуальность программы 
Программа обладает рядом особенностей, которые отражают новизну и актуальность этой 

образовательной инициативы. Они связаны с растущей потребностью в повышении цифровой 

грамотности населения, развитием технологий и изменениями в социальной среде. 

Учёт современных трендов цифровой грамотности 

В программу включены актуальные компоненты цифровой грамотности, которые вышли за 

рамки базовых технических навыков. К ним относятся: 

Информационная грамотность — умение искать, оценивать достоверность и использовать 

информацию из различных источников. 

Цифровая безопасность — знание основ защиты личных данных, безопасного поведения в 

интернете, распознавания фишинга и кибер угроз. 

Критическое мышление — способность анализировать информацию, распознавать фейки и 

манипуляции. 

Этика в цифровой среде — понимание правовых и моральных аспектов использования 

технологий, уважение к интеллектуальной собственности и конфиденциальности. 

Практико-ориентированность и ориентация на реальные задачи 

Программа делает акцент на практическом применении знаний. Цифровой куратор учится не 

только теоретическим аспектам, но и конкретным трудовым действиям. 

Интеграция современных технологий в обучение: 

В программу могут быть включены модули по работе с облачными технологиями, 

искусственным интеллектом, онлайн-сервисами для совместной работы, инструментами цифрового 

дизайна и мультимедиа. Это позволяет обучающимся осваивать не только базовые навыки, но и 

современные инструменты, которые востребованы в профессиональной деятельности.  

Учёт профессионального стандарта 

Программа разработана на основе профессионального стандарта «Консультант в области 

развития цифровой грамотности населения (цифровой куратор)», утверждённого в 2018 году. Это 

обеспечивает соответствие обучения требованиям рынка труда и гарантирует, что выпускники 

будут обладать компетенциями, востребованными в сфере повышения цифровой грамотности. 

Гибкость и адаптивность 

В условиях быстрого развития технологий программа предполагает возможность регулярного 

обновления содержания. Это позволяет учитывать новые тренды, изменения в законодательстве, 

появление новых цифровых инструментов и угроз. 

Социальная значимость и направленность на решение государственных задач 

Подготовка цифровых кураторов связана с реализацией национальных инициатив по 

цифровой трансформации общества. Программа способствует снижению цифрового неравенства, 

повышению качества жизни граждан за счёт освоения цифровых инструментов и сервисов, а также 

формированию культуры безопасного и эффективного использования технологий. 

 

Таким образом, новизна программы заключается в её междисциплинарности, практико-

ориентированности, учёте современных трендов цифровой грамотности и социальной значимости. 

Она отвечает на вызовы времени, связанные с ускоренной цифровизацией общества и 

необходимостью повышения цифровой компетентности населения. 

 

5. Педагогическая целесообразность 
заключается в раскрытии индивидуальных способностей, обучающихся не только в 

профессиональной деятельности, но и в творческом подходе к любому виду деятельности, в 

повышении его самооценки.  

 

5. Цель программы  
Сформировать компетенции для выполнения функций цифрового куратора: от базовой 

техподдержки до работы с прикладным ПО и элементами ИИ, расширить интерес к трудовому и 

профессиональному обучению в условиях структурных изменений на рынке труда, роста 

конкуренции, определяющих постоянную потребность экономики в профессиональной 
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мобильности молодежи раннее развитие, профессиональных навыков. Сведение к минимуму 

возможных травм при работе с компьютерной техникой и периферийном оборудовании, 

приобретение опыта и достижение результатов путем формирования системы знаний и умений при 

изучении аппаратного и программного обеспечения.  

  

6. Задачи обучения  
Обучающие: 

• обучить технике безопасности при работе с компьютерной техникой и периферийном 

оборудовании  

• обучить теоретическим основам и правилам работы с аппаратным и программным 

обеспечением  

• обучить необходимым навыкам безопасного проведения работ  

• обучить безопасным приемам выполнения различных видов работ (разборка и сборка 

компьютерной техники, проведение модернизации)  

• обучить основам работы с прикладным программным обеспечением (компьютерная 

графика, трехмерное моделирование, веб дизайн).  

Развивающие:  

• развить навыки работы с пк,  

• развить навыки работы с различными видами прикладного программного обеспечения,  

• развить стремление в достижении цели,  

• развить активность и самостоятельность,  

• развить культуру поведения, коммуникабельность, социальную адаптацию в среде 

сверстников.  

Воспитательные:  

• воспитать качества, такие как собранность, настойчивость,  

• воспитать чувство уважения к окружающим, умение общаться со взрослыми и своими 

сверстниками,  

• выработать стремление к достижению поставленных высоких целей. 

 

7. Знания и умения после освоения программы 
В результате освоения программы обучающийся должен знать: 

• законодательство Российской Федерации в области

 интеллектуальной собственности, правила использования информационных 

материалов в Интернет; 

• законодательство Российской Федерации и субъекта Российской Федерации о 

персональных данных; 

• основные онлайн-сервисы по оказанию электронных услуг; 

• основы информационной безопасности; 

• направления и перспективы развития цифровых технологий, онлайн-сервисов 

для населения; 

• требования к информационным ресурсам по вопросам развития цифровых 

компетенций, применения цифровых технологий и сервисов, ориентированным на различные 

группы населения; 

• правила построения устного и письменного монологического сообщения, 

ведения профессионального диалога; 

• основы организации массовых мероприятий в области информационно- 

просветительской деятельности; 

 
Обучающийся должен уметь: 

• использовать современные информационно-коммуникационные технологии в 
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профессиональной деятельности; 

• вести диалог с клиентом с учетом его возрастных и индивидуальных 

особенностей; 

• обрабатывать персональные данные с соблюдением принципов и правил, 

установленных законодательством Российской Федерации; 

• применять различные методики диагностики цифровых компетенций клиента; 

• определять приоритетные формы консультационного сопровождения развития 

цифровых компетенций с учетом возрастных, личностных особенностей, личностных и 

профессиональных предпочтений клиента, а также результатов диагностики; 

• выбирать совместно с клиентом образовательные и информационные ресурсы, 

соответствующие его потребностям; 

• контент-наполнение сайта по вопросам применения цифровых технологий и 

сервисов и развития цифровых компетенций; 

• разрабатывать концепцию и сценарии мероприятий с учетом возрастных 

особенностей и запросов различных групп участников; 

• проводить презентацию консультационных услуг в области развития цифровых 

компетенций населения; 

• организовывать получение «обратной связи» от участников мероприятия в целях 

совершенствования содержания и методов предоставления консультационных услуг; 

• планировать и проводить анализ рынка цифровых технологий и сервисов, 

цифровых компетенций населения и ресурсов их развития (информационных ресурсов, 

образовательных и просветительских программ); 

• осуществлять поиск информации об образовательных и просветительских 

программах, направленных на развитие цифровых компетенций различных групп населения, 

организациях, их реализующих; 

• находить и оценивать информационные ресурсы по вопросам развития цифровых 

компетенций, применения цифровых технологий и сервисов; 

• использовать различные средства и способы распространения позитивного опыта 

консультирования по вопросам развития цифровых компетенций; 

 

8. Планируемые результаты освоения образовательной 

программы 
Личностные результаты: 

• осознание ценности непрерывного образования в ИТ-сфере; 

• готовность к командной работе в цифровой среде; 

• ответственность за информационную безопасность. 

Метапредметные результаты: 

• умение использовать цифровые инструменты для решения учебных и профессиональных 

задач; 

• способность анализировать и систематизировать информацию; 

• работать с офисными и графическими программами; 

• применять ИИ-инструменты для решения рабочих задач; 

• диагностировать и устранять типовые проблемы подключения к Интернету. 

• навыки проектной деятельности в ИТ-среде. 

Предметные результаты: 

• знание основ архитектуры ПК и ПО; 

• создавать 2D/3D-чертежи и обрабатывать изображения; 

• настраивать и обслуживать ПК на базе Windows; 

• владение офисными и специализированными программами; 

• понимание принципов информационной безопасности. 
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Общие компетенции (ОК): 

• ОК 1. Выбирать способы решения задач профессиональной деятельности применительно к 

различным контекстам 

• ОК 2. Использовать современные средства поиска, анализа и интерпретации информации, и 

информационные технологии для выполнения задач профессиональной деятельности 

• ОК 3. Планировать и реализовывать собственное профессиональное и личностное развитие, 

предпринимательскую деятельность в профессиональной сфере, использовать знания по правовой 

и финансовой грамотности в различных жизненных ситуациях 

• ОК 4. Эффективно взаимодействовать и работать в коллективе и команде 

• ОК 5. Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного контекста 

• ОК 6. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе духовно-нравственных ценностей, в том числе с учетом гармонизации 

межнациональных и межрелигиозных отношений, применять стандарты антикоррупционного 

поведения. 

 

Профессиональные компетенции (ПК): 

• ПК 1 Выполнение  подготовительных  работ  по  консультированию  граждан  в области 

применения информационно-коммуникационных технологий 

• ПК 2 Консультирование граждан в области информационно-коммуникационных 

технологий 

• ПК 3 Проведение информационно-просветительских мероприятий, направленных на 

развитие цифровой грамотности граждан  

 

Выполнять трудовые действия: (выбор ТД согласно профстандарта) 

Код ТФ Наименование трудовой функции 

ТФ 1 Выполнение подготовительных работ по консультированию граждан в области 
применения информационно-коммуникационных технологий 

ТФ 2 Ознакомительное индивидуальное консультирование граждан в области 
информационно-коммуникационных технологий 

ТФ 3 Организационно-техническое обеспечение проведения информационно- 

просветительских мероприятий, направленных на развитие цифровой грамотности 

граждан 

ТФ 4 Проведение  информационно-просветительских  мероприятий,  направленных  на 
развитие цифровой грамотности граждан 

ТФ 5 Предоставление консультационных услуг по вопросам применения 
информационно-коммуникационных технологий 

ТФ 6 Консультационное  сопровождение  развития  цифровой  грамотности  граждан  с 
использованием информационных и образовательных ресурсов 

ТФ 7 Организационно-методическое  обеспечение  деятельности  по  предоставлению 
консультационных услуг в области развития цифровой грамотности 

 

 

9. Учебный план 

Тема 

Тео

рия 

Практ

ика 

Все

го 

Форма 

контроля 

Модуль 1. Введение (2 ч) 2 0 2   

Модуль 2. Администрирование ПК (20 ч) 4 16 20 

Практическое 

задание 

Модуль 3. Работа с приложениями (68 ч) 19 49 68 

Практическое 

задание 

Модуль 4. Промежуточная аттестация (4 ч.) 2 2 4 экзамен 



11 

 

Модуль 4. Основы работы с ИИ (18 ч) 6 12 18 

Практическое 

задание 

Модуль 5. Настройка доступа в сеть Интернет и 

устранение проблем подключения (12 ч) 2 10 12 

Практическое 

задание 

Модуль 6. Основы безопасности (6 ч) 3 3 6 

Практическое 

задание 

Модуль 7. Консультации (10 ч) 2 8 10 

Практическое 

задание 

Модуль 8. Итоговая аттестация (4 ч) 2 2 4 Экзамен 

ИТОГО 42 102 144   

 

 

10. Календарно-тематическое планирование 

 
Меся

ц 
№ 

Тема 

Теор

ия 

Практ

ика 

Все

го 

  1 Модуль 1. Введение (2 ч) 2 0 2 

Сентя
брь 

1.1
. 

Техника безопасности, востребованность профессии. 
2 0 2 

  2 Модуль 2. Администрирование ПК (20 ч) 4 16 20 

Сентя
брь 

2.1
. 

Интерфейс Операционной системы(ОС): рабочий стол, панель задач, меню 

«Пуск», устройства ввода-вывода.  1 1 2 

Сентя
брь 

2.2
. 

Файловая система: папки, файлы, расширения, пути. Операции с файлами и 

папками. 1 1 2 

Сентя
брь 

2.3 Настройка параметров системы: учётные записи, экран, звук, дата и время. 
1 1 2 

Сентя
брь 

2.4 Контекстное меню "Пуск". Основные команды быстрого запуска 
1 1 2 

Сентя
брь 

2.5 Установка операционной системы 
  4 4 

Октяб
рь 

2.6 Периферийные устройства. 
  4 4 

Октяб
рь 

2.7 
Загрузочная флешка (создание, обзор)   2 2 

Октяб
рь 

2.8 резервное копирование и восстановление данных 
  2 2 

  3 Модуль 3. Работа с приложениями (68 ч) 19 49 68 

Октяб
рь 

3.1 Стандартные программы Windows: Медиаплеер, Калькулятор, Блокнот и др. 
1 1 2 

Октяб
рь 

3.2 
Текстовый редактор: форматирование текста, стили, списки, таблицы, вставка 

объектов. 1 3 4 

Ноябр
ь 

3.3 
Табличный редактор: формулы, функции, диаграммы, фильтрация, сводные 

таблицы. 1 3 4 

Ноябр
ь 

3.4 Создание презентаций, анимация, переходы, экспорт. 
1 3 4 

Ноябр
ь 

3.5 Почтовый клиент: настройка почты, календари, задачи. 
1 1 2 

    Моделирование в КОМПАС-3D (34 ч):     0 

Ноябр
ь 

3.6 Введение в КОМПАС-3D. Интерфейс и базовые настройки 
2 4 6 

Декаб
рь 

3.7 Редактирование объектов и работа с привязками 
2 4 6 

Декаб
рь 

3.8 Работа с эскизами 
2 2 4 
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Декаб
рь 

3.9 Основы 3D-моделирования: операции выдавливания и вращения 
2 4 6 

Декаб
рь 

3.1
0 

Дополнительные операции моделирования 
1 1 2 

Декаб
рь 

4.0 Модуль 4. Промежуточная аттестация (4 ч) 
 2 2 4 

Январ
ь 

3.1
1 

Работа с библиотеками и Оформление чертежей 
1 1 2 

Январ
ь 

3.1
2 

Практикум: разработка чертежа и 3D-модели детали. 
  4 4 

    графический редактор GIMP (22 ч):     0 

Январ
ь 

3.1
3 

Введение в GIMP и основы работы с интерфейсом 
1 1 2 

Январ
ь 

3.1
4 

Основы работы с изображениями 
1 3 4 

Январ
ь 

3.1
5 

Инструменты выделения 
1 1 2 

Февра
ль 

3.1
6 

Работа со слоями 
1 3 4 

Февра
ль 

3.1
7 

Инструменты рисования,Коррекция изображений 
1 3 4 

Февра
ль 

3.1
8 

Фильтры и эффекты, Работа с текстом 
1 3 4 

Февра
ль 

3.1
9 

Итоговый проект 
  2 2 

  5 Модуль 5. Основы работы с ИИ (18 ч) 6 12 18 

Февра
ль 

5.1 Введение в искусственный интеллект 
1   1 

Февра
ль 

5.2 Перспективы и будущее ИИ 
1   1 

Март 5.3 Виды ИИ и машинное обучение 1 1 2 

Март 5.4 Нейросети и генеративный ИИ: основы 1 2 3 

Март 5.5 Промпт-инжиниринг: как общаться с ИИ-ассистентами 1 3 4 

Март 5.6 Применение ИИ в повседневной и профессиональной деятельности 1 2 3 

Март 5.7 Безопасность и критический подход при работе с ИИ   2 2 

Март 5.8 Итоговая работа и обсуждение   2 2 

  6 
Модуль 6. Настройка доступа в сеть Интернет и устранение проблем 

подключения (12 ч) 2 10 12 

Апрел
ь 

6.1 Введение в сетевые технологии. Основы подключения к Интернету 
1 1 2 

Апрел
ь 

6.2 Настройка проводного подключения (wifi, Ethernet) 
  2 2 

Апрел
ь 

6.3 Настройка маршрутизаторов, устранение обрывов связи, проверка скорости. 
  2 2 

Апрел
ь 

6.4 Базовые инструменты диагностики сетевых проблем 
1 1 2 

Апрел
ь 

6.5 Устранение распространённых проблем подключения 
  2 2 

Апрел
ь 

6.6 Безопасность при подключении к Интернету. Итоговое практическое задание 
  2 2 

  7 Модуль 7. Основы безопасности (6 ч) 3 3 6 

Апрел
ь 

7.1 
Техника безопасности при работе с компьютером и профилактика 

утомляемости 1 1 2 

Апрел
ь 

7.2 Основы защиты данных и парольная политика 
1 1 2 

Май 7.3 Основы безопасности: антивирусы, брандмауэр, обновления. 1 1 2 
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  8 Модуль 8. Консультации (10 ч) 2 8 10 

Май 8.1 Организация деятельности по консультированию граждан 1 3 4 

Май 8.2 Организация массового мероприятия 1 5 6 

Май 9 Модуль 9. Итоговая аттестация (4 ч) 2  2 4 

ИТОГО 42 102 144 
 

 

 

 

 

 

11. Содержание программы 
МОДУЛЬ 1. ВВЕДЕНИЕ (2 Ч) 

Тема: Техника безопасности, востребованность профессии. 

o Теория (2 ч): изучение правил техники безопасности при работе с ПК и офисной техникой; 

обзор востребованности профессии «Цифровой куратор» на рынке труда, анализ актуальных 

направлений. 

o Практика (0 ч): практическая часть не предусмотрена. 

 

МОДУЛЬ 2. АДМИНИСТРИРОВАНИЕ ПК (20 Ч) 

Тема: Интерфейс Операционной системы: 

o Теория (1 ч): изучение элементов интерфейса: рабочий стол, панель задач, меню «Пуск», 

устройства ввода-вывода. 

o Практика (1 ч): работа с интерфейсом, настройка отображения элементов, практика 

использования меню «Пуск». 

 

Тема: Файловая система: 

o Теория (1 ч): понятие папок, файлов, расширений, путей; основные операции с файлами и 

папками. 

o Практика (1 ч): создание, перемещение, копирование и удаление файлов и папок; работа с 

файловым менеджером. 

 

Тема: Настройка параметров системы: 

o Теория (1 ч): учётные записи, настройки экрана, звука, даты и времени. 

o Практика (1 ч): изменение параметров системы, создание учётной записи, настройка времени 

и даты. 

 

Тема: Контекстное меню «Пуск». Основные команды быстрого запуска 

o Теория (1 ч): работа с контекстным меню, основные команды в Run. 

o Практика (1 ч): практика вызова команд через Run, использование контекстного меню. 

 

Тема: Установка ОС: 

o Теория (0 ч). 

o Практика (2 ч): пошаговая установка ОС, настройка после установки. 

 

Тема: Периферийные устройства.: 

o Теория (0 ч). 

o Практика (4 ч): изучение распространенных Периферийных устройств. Установка 

драйверов. 

 

Тема: Загрузочная флешка (создание, обзор): 
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o Теория (0 ч). 

o Практика (2 ч): создание загрузочной флешки, проверка её работоспособности. 

 

Тема: Резервное копирование и восстановление данных: 

o Теория (0 ч). 

o Практика (4 ч): настройка резервного копирования, восстановление данных из резервных 

копий. 

 

МОДУЛЬ 3. РАБОТА С ПРИЛОЖЕНИЯМИ (68 Ч) 

Тема: Стандартные программы ОС (Медиаплеер, Калькулятор, Блокнот и др.): 

o Теория (1 ч): обзор стандартных программ. 

o Практика (1 ч): работа с программами, выполнение базовых задач. 

 

Тема: Текстовый редактор (форматирование текста, стили, списки, таблицы, вставка 

объектов): 

o Теория (1 ч): основы форматирования, работа со стилями, списками, таблицами. 

o Практика (3 ч): создание документа с использованием стилей, списков, таблиц; вставка 

объектов. 

 

Тема: Табличный редактор (формулы, функции, диаграммы, фильтрация, сводные 

таблицы): 

o Теория (1 ч): основы работы с таблицами, формулы, функции. 

o Практика (3 ч): создание таблиц, расчёт формул, построение диаграмм. 

 

Тема: Создание презентаций, анимация, переходы, экспорт: 

o Теория (1 ч): структура презентации, элементы дизайна. 

o Практика (3 ч): создание презентации, настройка анимации и переходов, экспорт. 

 

Тема: Почтовый клиент (настройка почты, календари, задачи): 

o Теория (1 ч): основы работы с почтовым клиентом. 

o Практика (1 ч): настройка учётной записи, работа с календарём и задачами. 

 

Моделирование в КОМПАС-3D (34 ч) 

Тема: Введение в КОМПАС-3D (интерфейс и базовые настройки): 

o Теория (2 ч): знакомство с интерфейсом, основные настройки. 

o Практика (4 ч): работа с интерфейсом, настройка параметров. 

 

Тема: Редактирование объектов и работа с привязками: 

o Теория (2 ч): методы редактирования, использование привязок. 

o Практика (4 ч): практика редактирования объектов, применение привязок. 

 

Тема: Работа с эскизами: 

o Теория (2 ч): создание и редактирование эскизов. 

o Практика (2 ч): создание эскизов, применение инструментов. 

 

Тема: Основы 3D-моделирования (операции выдавливания и вращения): 

o Теория (2 ч): принципы 3D-моделирования. 

o Практика (4 ч): моделирование деталей с использованием операций выдавливания и 

вращения. 

 

Тема: Дополнительные операции моделирования: 

o Теория (1 ч): сложные операции моделирования. 
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o Практика (1 ч): применение сложных операций, создание сложных моделей. 

 

МОДУЛЬ 4. ПРОМЕЖУТОЧНАЯ АТТЕСТАЦИЯ (4 Ч) 

Цель: оценка уровня освоения части программы, проверка практических навыков и теоретических 

знаний. 

Формат: 

• Теоретическая часть (2 ч): 

o письменная работа (тест или опросник) по ключевым пройденным темам (администрирование 

ПК, работа с приложениями); 

o вопросы на понимание основных терминов пройденных тем. 

Практика (2 ч): Выполнение заданий согласно п.17 Аттестация, раздел Контрольно-оценочные 

средства.  ТИПОВЫЕ ЗАДАНИЯ ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ. 

 

Тема: Работа с библиотеками и Оформление чертежей: 

o Теория (1 ч): использование библиотек, правила оформления чертежей. 

o Практика (1 ч): вставка стандартных элементов, работа с библиотеками, создание чертежей 

и спецификаций 

 

Тема: Практикум (разработка чертежа и 3D-модели детали): 

o Практика (4 ч): комплексное задание по созданию чертежа и 3D-модели. 

 

Графический редактор GIMP (22 ч) 

Тема: Введение в GIMP (основы работы с интерфейсом): 

o Теория (1 ч): знакомство с интерфейсом GIMP. 

o Практика (1 ч): работа с интерфейсом, настройка параметров. 

 

Тема: Основы работы с изображениями: 

o Теория (1 ч): типы изображений, основные инструменты. 

o Практика (3 ч): обработка изображений, применение инструментов. 

 

Тема: Инструменты выделения: 

o Теория (1 ч): виды инструментов выделения. 

o Практика (1 ч): практика выделения областей. 

 

Тема: Работа со слоями: 

o Теория (1 ч): понятие слоёв, их использование. 

o Практика (3 ч): работа со слоями, создание композиций. 

 

Тема: Инструменты рисования, коррекция изображений: 

o Теория (1 ч): инструменты рисования, коррекция цвета и яркости. 

o Практика (3 ч): рисование, коррекция изображений. 

 

Тема: Фильтры и эффекты, работа с текстом: 

o Теория (1 ч): применение фильтров и эффектов, работа с текстом. 

o Практика (3 ч): применение фильтров, создание текстовых надписей. 

 

Тема: Итоговый проект: 

o Практика (2 ч): создание проекта с использованием всех изученных инструментов. 

 

МОДУЛЬ 5. ОСНОВЫ РАБОТЫ С ИИ (18 Ч) 

Тема: Введение в искусственный интеллект: 

o Теория (1 ч): понятие ИИ, история развития. 
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o Практика (0 ч). 

 

Тема: Перспективы и будущее ИИ: 

o Теория (1 ч): анализ перспектив развития ИИ. 

o Практика (0 ч). 

 

Тема: Виды ИИ и машинное обучение: 

o Теория (1 ч): классификация ИИ, основы машинного обучения. 

o Практика (1 ч): примеры применения машинного обучения. 

 

Тема: Нейросети и генеративный ИИ (основы): 

o Теория (1 ч): принципы работы нейросетей. 

o Практика (2 ч): работа с генеративными моделями. 

 

Тема: Промпт-инжиниринг (как общаться с ИИ-ассистентами): 

o Теория (1 ч): формулировка запросов к ИИ. 

o Практика (3 ч): практика составления промптов, работа с ИИ-ассистентами. 

 

Тема: Применение ИИ в повседневной и профессиональной деятельности: 

o Теория (1 ч): примеры использования ИИ. 

o Практика (2 ч): решение задач с помощью ИИ. 

 

Тема: Безопасность и критический подход при работе с ИИ: 

o Теория (0 ч). 

o Практика (2 ч): анализ рисков, работа с конфиденциальной информацией. 

 

Тема: Итоговая работа и обсуждение: 

o Практика (2 ч): презентация проектов, обсуждение результатов. 

 

МОДУЛЬ 6. НАСТРОЙКА ДОСТУПА В СЕТЬ ИНТЕРНЕТ И УСТРАНЕНИЕ ПРОБЛЕМ 

ПОДКЛЮЧЕНИЯ (12 Ч) 

Тема: Введение в сетевые технологии (основы подключения к Интернету): 

o Теория (1 ч): базовые понятия сетевых технологий. 

o Практика (1 ч): настройка подключения к Интернету. 

 

Тема: Настройка проводного подключения (WiFi, Ethernet): 

o Теория (0 ч). 

o Практика (2 ч): настройка WiFi и Ethernet. 

 

Тема: Настройка маршрутизаторов, устранение обрывов связи, проверка скорости: 

o Теория (0 ч). 

o Практика (2 ч): настройка маршрутизаторов, диагностика сети. 

 

Тема: Базовые инструменты диагностики сетевых проблем: 

o Теория (1 ч): инструменты диагностики. 

o Практика (1 ч): использование инструментов диагностики. 

 

Тема: Устранение распространённых проблем подключения: 

o Теория (0 ч). 

o Практика (2 ч): решение типичных проблем с подключением. 

 

Тема: Безопасность при подключении к Интернету (итоговое практическое задание): 
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o Теория (0 ч). 

o Практика (2 ч): настройка безопасности подключения, выполнение итогового задания. 

 

МОДУЛЬ 7. ОСНОВЫ БЕЗОПАСНОСТИ (6 Ч) 

Тема: Техника безопасности при работе с компьютером и профилактика утомляемости (1 ч) 

• Теория (1 ч): 

o изучение правил эргономики рабочего места (расстановка оборудования, высота стула и стола, 

положение монитора); 

o ознакомление с причинами утомления при работе за ПК (нагрузка на зрение, статические 

нагрузки на мышцы спины и шеи); 

o разбор методов профилактики переутомления (регламентирование времени работы за 

компьютером, перерывы, гимнастика для глаз и шеи). 

• Практика (1 ч): 

o настройка эргономики своего рабочего места; 

o отработка комплекса упражнений для профилактики утомления (гимнастика для глаз, 

разминка для шеи и спины). 

 

Тема: Основы защиты данных и парольная политика (1 ч) 

• Теория (1 ч): 

o понятие конфиденциальности данных, виды угроз для личных и рабочих данных; 

o принципы создания надёжных паролей (длина, использование разных типов символов, 

избегание очевидных комбинаций); 

o знакомство с менеджерами паролей, их преимущества; 

o основы защиты данных на ПК (шифрование, резервное копирование, антивирусная защита). 

• Практика (1 ч): 

o создание надёжных паролей для различных учётных записей; 

o установка менеджера паролей, сохранение паролей в нём; 

o настройка резервного копирования важных файлов. 

 

Тема: Основы безопасности: антивирусы, брандмауэр, обновления (1 ч) 

• Теория (1 ч): 

o роль антивирусного ПО в защите системы, виды антивирусных программ; 

o функция брандмауэра, его настройка для защиты от сетевых угроз; 

o важность регулярных обновлений ОС и ПО, механизм установки обновлений; 

o обзор распространённых киберугроз (фишинг, трояны, ransomware). 

• Практика (1 ч): 

o установка и настройка антивирусной программы; 

o активация и настройка брандмауэра на ПК; 

o проверка наличия обновлений ОС и ПО, установка критических обновлений. 

 

МОДУЛЬ 8. КОНСУЛЬТАЦИИ (10 Ч) 

Тема: Организация деятельности по консультированию граждан (1 ч) 

• Теория (1 ч): 

o принципы эффективного общения с клиентами; 

o этапы консультационного процесса (сбор информации, анализ, предложение решений); 

o этические нормы при консультировании. 

• Практика (3 ч): 

o отработка навыков активного слушания и постановки вопросов; 

o симуляция консультационных сессий (ролевые игры с одногруппниками); 

o анализ типичных сценариев обращений и подбор решений. 

 

Тема: Организация массового мероприятия (1 ч) 
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• Теория (1 ч): 

o этапы подготовки массового мероприятия (планирование, логистика, координация); 

o распределение ролей в команде при организации мероприятия; 

o учёт технических и организационных нюансов (звуковое и световое оборудование, 

размещение участников). 

• Практика (5 ч): 

o разработка плана проведения учебного мероприятия (например, презентации проекта); 

o распределение задач в мини-группе и их выполнение (подготовка материалов, репетиция); 

o проведение «мини-мероприятия» в группе с оценкой по критериям организации и 

коммуникации. 

 

МОДУЛЬ 9. ИТОГОВАЯ АТТЕСТАЦИЯ (4 Ч) 

Цель: оценка уровня освоения программы, проверка практических навыков и теоретических 

знаний. 

Формат: 

• Теоретическая часть (2 ч): 

o письменная работа (тест или опросник) по ключевым темам курса (администрирование ПК, 

работа с приложениями, основы ИИ, безопасность); 

o вопросы на понимание междисциплинарных связей (например, применение ИИ для защиты 

данных, использование КОМПАС-3D в инженерной практике и т.д.). 

• Практическая часть (2 ч): 

o выполнение комплексного задания, объединяющего навыки из разных модулей (например: 

создать презентацию в PowerPoint о принципах безопасной работы с ПК, используя изображения из 

GIMP, добавить 3D-модель детали из КОМПАС-3D); 

o решение кейса по настройке сетевого подключения и обеспечению безопасности интернет-

сессии; 

o демонстрация навыков работы с одним из изученных приложений (по выбору преподавателя). 

Критерии оценки: 

• полнота и точность ответов в теоретической части; 

• правильность и эффективность решения практической задачи; 

• соблюдение сроков выполнения и оформление результатов; 

• способность аргументировать свои решения и использовать изученные инструменты. 

Итог: по результатам аттестации выдаётся оценка, отражающая уровень освоения программы. 

Успешное прохождение аттестации подтверждает владение базовыми IT-навыками и готовность к 

дальнейшему профессиональному развитию. 

 

 

12. Материально-техническое обеспечение 
Практическая часть программы профессионального обучения «Консультант в области 

развития цифровой грамотности населения (Цифровой куратор)» будет проводиться на базе МОБУ 

«Муринская СОШ №3» (Ленинградская область, Всеволожский район, г. Мурино, ул. Новая, д. 9). 

Это образовательное учреждение обладает необходимой материально-технической базой и опытом 

реализации программ, связанных с цифровыми технологиями. 

 

Материально-техническое обеспечение программы профессионального обучения «Консультант в 

области развития цифровой грамотности населения (Цифровой куратор)» (профессиональная 

подготовка по профессии рабочего, должности служащего) должно соответствовать требованиям 

Профессионального стандарта 06.044 и обеспечивать условия для освоения трудовых функций, 

связанных с консультированием и проведением информационно-просветительских мероприятий.  

 

Основные требования к материально-техническому обеспечению 
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1. Учебный кабинет с рабочими местами для преподавателя и обучающихся (по количеству 

участников группы).  

2. Компьютерная техника: 

o персональные компьютеры (ноутбуки) с операционной системой (Windows или 

Linux) и необходимым программным обеспечением; 

3. Технические средства обучения: 

o мультимедийный проектор и экран (стационарные или переносные) для 

демонстрации презентаций, видеоматериалов и других визуальных материалов  или 

интерактивная доска или плазменные панели (для интерактивного взаимодействия с 

аудиторией);  

o средства сетевых коммуникаций и социальные сервисы, включая мобильные 

устройства (для отработки навыков работы с ними и демонстрации их 

возможностей).  

4. Программное обеспечение: 

o офисные приложения (текстовые редакторы, электронные таблицы, программы для 

создания презентаций) на базе Либре офис или МС офис;  

o браузеры для работы в интернете (яндекс, хром и т.п.);  

o программы электронной почты;  

o антивирусное ПО(защитник виндоус или межсетевой экран на Линукс;  

o базы данных для ведения учёта консультаций и подготовки отчётности;  

o графические, видео- и аудиоредакторы (для отработки навыков работы с 

мультимедийным контентом)( КОМПАС-3D, GIMP).  

5. Локальная сеть для обеспечения взаимодействия между компьютерами в аудитории и 

доступа к общим ресурсам.  

6. Доступ в интернет для работы с онлайн-сервисами, порталами государственных и 

муниципальных услуг, поисковыми системами.  

7. Оргтехника: 

o Многофункциональное устройство (МФУ), содержащее в себе принтер (для печати 

материалов), сканер и копир.  

8. Канцелярские принадлежности (при необходимости): ручки, карандаши, маркеры, 

корректоры, тетради, бумага разных видов и форматов, клей, ножницы, степлеры, файлы, 

папки.  

 

Обоснование соответствия профессиональному стандарту 

Требования к материально-техническому обеспечению направлены на реализацию трудовых 

функций, предусмотренных стандартом 06.044, таких как: 

• проведение информационно-просветительских мероприятий (требует наличия проектора, 

экрана, интерактивных средств);  

• предоставление консультационных услуг с использованием ИКТ (нужны компьютеры, ПО, 

доступ в интернет);  

• работа с мобильными устройствами и онлайн-сервисами (требуется соответствующее 

оборудование и ПО);  

• ведение базы данных и подготовка отчётности (необходимо ПО для работы с базами данных 

и офисными приложениями).  

Таким образом, перечисленное оборудование и технические средства обеспечивают практическую 

подготовку обучающихся в соответствии с требованиями профессионального стандарта. 

 

 

13. Кадры:  
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Требования к квалификации педагогического состава.  

Основой для формирования этих требований служат Приказ Минтруда России 

от 21 марта 2025 г. №136н «Об утверждении профессионального стандарта «Педагог 

профессионального обучения, среднего профессионального образования»» и Приказ 

Минздравсоцразвития РФ от 26 августа 2010 г. №761н «Об утверждении Единого 

квалификационного справочника должностей руководителей, специалистов и служащих, раздел 

«Квалификационные характеристики должностей работников образования»».  

Приказ Минздравсоцразвития РФ №761н содержит Единый квалификационный справочник 

должностей работников образования (ЕКС). В разделе «Квалификационные характеристики 

должностей работников образования» представлены требования к различным педагогическим 

должностям, включая разделы «Должностные обязанности», «Должен знать» и «Требования к 

квалификации».  

ЕКС предназначен для решения вопросов, связанных с регулированием трудовых отношений, 

обеспечением эффективной системы управления персоналом образовательных учреждений. 

Квалификационные характеристики применяются в качестве нормативных документов или служат 

основой для разработки должностных инструкций.  

При разработке должностных инструкций для педагогов программы «Консультант в области 

развития цифровой грамотности населения» можно использовать положения ЕКС с учётом 

специфики программы и требований современного законодательства.  

Таким образом, при формировании кадрового состава программы учитывается соответствие 

педагогов требованиям профессионального стандарта и квалификационные характеристики, 

закреплённые в ЕКС. 

 

Требования к педагогу 

Согласно Приказу Минтруда России №136н, педагог профессионального обучения должен 

соответствовать следующим требованиям: 

1. Образование и квалификация: 

o высшее образование, направленность которого соответствует профилю педагогической 

деятельности; 

o либо высшее непрофильное образование и дополнительное профессиональное образование 

по программе профессиональной переподготовки, направленность которой соответствует профилю 

педагогической деятельности; 

o либо среднее профессиональное образование — программы подготовки специалистов 

среднего звена, направленность (профиль) которых соответствует профилю педагогической 

деятельности; 

o либо среднее профессиональное образование (непрофильное) и дополнительное 

профессиональное образование по программе профессиональной переподготовки, направленность 

которой соответствует профилю педагогической деятельности.  

2. Особые условия допуска к работе: 

o отсутствие ограничений на занятие педагогической деятельностью; 

o прохождение обязательных предварительных и периодических медицинских осмотров.  

3. Рекомендуемые дополнительные меры: 

o дополнительное профессиональное образование — программы повышения квалификации, 

стажировка по профилю педагогической деятельности (не реже одного раза в три года).  

4. Необходимые знания: 

o основы организации и методика профессионального обучения, современные технологии 

практического обучения, формы, методы, приёмы воспитания, соответствующие содержанию 

преподаваемого профессионального модуля, в области учебной и производственной практики 

(практической подготовки); 

o требования ФГОС СПО, примерных программ, примерных программ воспитания и рабочих 

программ к практической подготовке по профессии и (или) специальности, содержание 

соответствующих учебников, учебных пособий; 
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o возрастные особенности обучающихся, особенности обучения (профессионального 

образования) одарённых обучающихся и обучающихся с проблемами в развитии и трудностями в 

обучении, вопросы индивидуализации обучения; 

o особенности психофизического развития, индивидуальные возможности лиц с 

ограниченными возможностями здоровья (для обучения лиц с ограниченными возможностями 

здоровья); 

o особенности деструктивного поведения обучающихся, подверженных или подпавших под 

воздействие террористической и иной радикальной идеологии, и способы их выявления; 

o основы профилактики деструктивного поведения обучающихся, формирования 

психологической, антитеррористической и информационной безопасности образовательной среды.  

5. Профессиональные умения и навыки: 

o выбирать в рамках преподаваемых учебных предметов, дисциплин (модулей) содержание, 

формы, методы, приёмы воспитания, направленные на формирование личностных результатов, 

определённых рабочей программой воспитания; 

o использовать педагогически обоснованные формы, методы и приёмы организации 

деятельности обучающихся, применять современные технические средства обучения и 

образовательные технологии, в том числе электронное обучение, дистанционные образовательные 

технологии, информационно-коммуникационные технологии, электронные образовательные и 

информационные ресурсы; 

o устанавливать педагогически целесообразные отношения с обучающимися, создавать 

условия для их воспитания и развития, профилактики деструктивного поведения; 

o контролировать и оценивать работу обучающихся на учебных занятиях и 

самостоятельную работу, успехи и затруднения в освоении программы, определять их причины, 

индивидуализировать и корректировать процесс обучения и воспитания с учётом выявленных 

причин.  

 

14. Учебно-методическое обеспечение программы 
Основная литература: 

 

1. Федеральный закон "О персональных данных" от 27.07.2006 N 152-ФЗ 

2. Никитаева   М.В., Орчаков О.А. Применение дистанционных образовательных технологий в 

профессиональном обучении: методические рекомендации для образовательных организаций, 

реализующих программы профессионального обучения.-М.:ООО «А-Приор», 2020.-24.с. 

3. Никитаева М.В. Использование цифровых ресурсов в профессиональном обучении/ 

В сборнике: Непрерывное образование в контексте идеи Будущего: новая грамотность. Сборник 

научных статей по материалам III Международной научно-практической конференции. - 

М.:ООО «А-Приор», 2020. С. 40-44. 

4. Никитаева М.В. Цифровой куратор – новая профессия цифровой  экономики/ 

Интерактивное образование. -М.:ООО «А-Приор», 2019. № 6. С. 27-29. 

5. Бизнес-аналитика средствами Excel : учеб. пособие / Я.Л. Гобарева, О.Ю. Городецкая, А.В. 

Золотарюк. — 3-е изд., перераб. и доп. — М. : Вузовский учебник: ИНФРА-М, 2018. — 350 с. 

Доп. материалы [Электронный ресурс; 

Режим доступа: http://znanium.com/catalog/product/854421 

6. Деловая переписка: учеб.-практ. пособие / М.В. Кирсанова, Н.Н. Анодина, Ю.М. Аксенов. 

— 3-е изд. — М. : ИНФРА-М, 2019. — 136 с. - (Высшее образование:Бакалавриат). 

Режим доступа http://znanium.com/catalog/product/989762 

7. Деловое общение. Деловой этикет: Учеб. пособие для студентов вузов / Автор-составитель 

И.Н. Кузнецов. — М. : ЮНИТИ-ДАНА, 2017.- 431 с. - ISBN 978-5-238-01337-4. 

Режим доступа: http://znanium.com/catalog/product/1028716 

8. Информационная безопасность: учеб. пособие / Т.Л. Партыка, И.И. Попов. 

— 5-е  изд.,  перераб.  и  доп.  —  М.  :  ФОРУМ  :  ИНФРА-М,  2019.  432  с.  —  (Среднее 

профессиональное образование). 

http://znanium.com/catalog/product/854421
http://znanium.com/catalog/product/989762
http://znanium.com/catalog/product/1028716
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Режим доступа: http://znanium.com/catalog/product/987326 

9. Компьютерные сети : учеб. пособие / А.В. Кузин, Д.А. Кузин. — 4-е изд., перераб. и доп. 

— М. : ФОРУМ : ИНФРА-М, 2019. — 190 с. — (Среднее профессиональное образование). 

Режим доступа: http://znanium.com/catalog/product/983172 

10. Основы работы в Microsoft Office 2013: Учебное пособие / Кузин А.В., Чумакова Е.В. 

М.:Форум, НИЦ ИНФРА-М, 2015. - 160 с.: 70x100 1/16. - 

Режим доступа: http://znanium.com/catalog/product/495075 

11. Этика в сфере информационных технологий / А.А. Малюк, О.Ю. Полянская, И.Ю. 

Алексеева. - М.: Гор. линия-Телеком, 2011. - 344 с.: ил.; 60x88 1/16. (обложка) ISBN 978-5- 

9912-0197-1, 500 экз. 

Режим доступа: http://znanium.com/catalog/product/318810 

 

Дополнительная литература: 

1. Информационная безопасность компьютерных систем и сетей : учеб. пособие / В.Ф. 

Шаньгин. — М.: ИД «ФОРУМ» : ИНФРА-М, 2019. — 416 с. —(Среднее-профессиональное 

образование). - 

Режим доступа: http://znanium.com/catalog/product/1009605 

2. Искусство презентации: платформа Linux / Богомолова О.Б., Усенков Д.Ю., - 2-е изд. 

М.:БИНОМ. ЛЗ, 2015. - 457 с.: ISBN 978-5-9963-2775- 1 – 

Режим доступа: http://znanium.com/catalog/product/544855 

 

Отраслевые и другие нормативные документы: 

1. Трудовой кодекс Российской Федерации: Федеральный закон от 30 декабря 2001 г. №197- 

ФЗ (в ред. от 23.07.2013 г.) // «Российская газета» – Собрание законодательства РФ. 2002. №1. Ст. 3. 

2. Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных» 

3. Федеральный закон от 27.07.2006 № 149-ФЗ "Об информации, информационных 

технологиях и защите информации". 

4. Федеральный закон от 06.04.2011 № 63-ФЗ "Об электронной подписи". 

5. Закон РФ от 21.07.1993 N 5485-1 (ред. от 26.07.2017) "О государственной тайне" 

6. Указ Президента РФ от 05.12.2016 N 646 "Об утверждении Доктрины информационной 

безопасности Российской Федерации" 

7. Указ Президента Российской Федерации от 6 марта 1997 года № 188 «Об утверждении 

Перечня сведений конфиденциального характера». 

8. Постановление Правительства Российской Федерации от 01 ноября 2012 года № 1119 «Об 

утверждении требовании к защите персональных данных при их бработке в информационных 

системах персональных данных». 

9. Постановление Правительства РФ от 16 марта 2009 г. № 228 «О Федеральной службе по 

надзору в сфере связи, информационных технологий и массовых коммуникаций». 

10. ГОСТ Р 50922-2006 Защита информации. Основные термины и определения 

11. ГОСТ Р ИСО/МЭК 27000-2012 Информационная технология. Методы и средства 

обеспечения безопасности. Системы менеджмента информационной безопасности. Общий обзор 

и терминология 

12. ГОСТ Р ИСО/МЭК 27003-2012 Информационная технология. Методы и средства 

обеспечения безопасности. Системы менеджмента информационной безопасности. Руководство 

по реализации системы менеджмента информационной безопасности 

 

Электронные ресурсы: 

1. КонсультантПлюс [Электронный ресурс]: – Режим доступа:  http://www.consultant.ru/online/ 

2. Журнал. Вопросы защиты информации [Электронный ресурс]: – Режим доступа:  

http://izdat.ntckompas.ru/editions/detail.php7SECTION ID=155 

3. Журнал. Информация и безопасность [Электронный ресурс]: – Режим доступа: 

https://www.elibrary.ru/title about.asp?id=8748 

4. Журнал. Информационная безопасность [Электронный ресурс]: – Режим доступа:  

http://znanium.com/catalog/product/987326
http://znanium.com/catalog/product/983172
http://znanium.com/catalog/product/495075
http://znanium.com/catalog/product/318810
http://znanium.com/catalog/product/1009605
http://znanium.com/catalog/product/544855
http://www.consultant.ru/online/
http://izdat.ntckompas.ru/editions/detail.php7SECTION%20ID%3D155
http://www.elibrary.ru/title
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https://lib.itsec.ru/articles2/allpubliks 

5. Журнал. Проблемы информационной безопасности. Компьютерные системы 

[Электронный ресурс]: – Режим доступа: http://jisp.ru/ 

6. Портал государственных услуг [Электронный ресурс]: – Режим доступа:  

www.gosuslugi.ru 

 

15. АТТЕСТАЦИЯ 
 

Во время обучения используются следующие формы контроля: 

• Текущий контроль: практические задания после каждого занятия. 

Текущий контроль проводится в процессе обучения и направлен на мониторинг прогресса 

обучающихся. К его формам относятся: 

• Защита выполненных практических работ. Оценка навыков работы с оборудованием, 

программным обеспечением, выполнения типовых задач, связанных с профессией (например, 

ввод данных, настройка параметров оборудования, обработка информации).   

• Контрольные работы по темам МДК (междисциплинарных курсов). Проверка знаний 

теоретических основ и умения применять их на практике.  

• Наблюдение за выполнением заданий. Преподаватель оценивает правильность 

выполнения операций, соблюдение техники безопасности и эргономических требований.  

• Самостоятельная работа. Обучающиеся выполняют задания самостоятельно, а 

преподаватель проверяет уровень освоения материала.  

• Тестирование. Используется для проверки знаний по отдельным темам или разделам 

программы.  

Для текущего контроля образовательные учреждения создают фонды оценочных средств (ФОС), 

которые включают педагогические контрольно-измерительные материалы.  

• Промежуточная аттестация:  

Промежуточная аттестация проводится в конце декабря по окончании отдельных учебных 

дисциплин или модулей. Часы проведения промежуточной аттестации учтены в календарном 

учебном графике. Формы могут варьироваться в зависимости от учебного плана, но часто 

используются: 

• Зачёт. Включает два этапа: тестирование по теоретическим вопросам и выполнение 

практического задания. Такая форма позволяет проверить системность знаний и умение 

применять их на практике.  

• Дифференцированный зачёт. Оценка выставляется по пятибалльной системе (от «1» до 

«5»).  

• Выполнение контрольных заданий. Обучающиеся решают задачи или выполняют 

работы, соответствующие уровню освоения дисциплины.  

На этапе промежуточной аттестации определяется интегральная оценка освоенных 

профессиональных и общих компетенций.  

• Итоговая аттестация: комплексный практический экзамен (настройка ПК, решение кейса с 

ИИ, устранение сетевой неисправности). 

Итоговая аттестация завершает обучение и определяет соответствие уровня подготовки 

требованиям программы. Она проводится в форме квалификационного экзамена.  

Квалификационный экзамен включает два компонента: 

1. Проверка теоретических знаний в пределах квалификационных требований. 

Используются экзаменационные билеты, которые содержат вопросы из общепрофессионального 

и профессионального циклов программы.  

2. Практическая квалификационная работа. Обучающийся выполняет задание, связанное 

с реальными профессиональными задачами (например, настройка оборудования, обработка 

данных, устранение типовых неисправностей).  

Критерии оценки могут включать: 

• правильность выполнения заданий; 

https://lib.itsec.ru/articles2/allpubliks
http://jisp.ru/
http://www.gosuslugi.ru/
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• соблюдение сроков; 

• качество оформления документации; 

• умение работать с оборудованием и программным обеспечением; 

• способность решать проблемы и принимать решения в профессиональной ситуации.  

 

ОЦЕНКА КАЧЕСТВА ОСВОЕНИЯ ПРОГРАММЫ. КРИТЕРИИ ОЦЕНКИ. 

Результатом освоения ОППО «Консультант в области развития Цифровой грамотности 

населения (цифровой куратор)» является готовность обучающегося к выполнению вида 

профессиональной деятельности «Консультирование в области развития Цифровой 

грамотности населения». 

Формой итоговой аттестации по профессиональному модулю является квалификационный 

экзамен. 

Результаты экзамена (квалификационного) фиксируются следующими оценками: - 5 

(отлично), 4 (хорошо), 3 (удовлетворительно), 2 (неудовлетворительно). 

Экзамен квалификационный состоит из 2-х частей. Первая часть заключается в 

выполнении компетентностно-ориентированного практического задания, имитирующего работу 

в производственной ситуации, направленного на проверку сформированности профессиональных 

компетенций. Вторая часть квалификационного экзамена предусматривает представление и 

защиту портфолио. 

К проведению квалификационного экзамена привлекаются представители работодателей. 

 

Критерии оценки практического задания: 

1. Правила обработки статического и динамического информационного контента выполнена 

в соответствии с требованиями поставленной задачи. 

2. Верно, определены методы и способы, направленные на решение профессиональных 

задач; 

3. Для обработки отраслевой информации использованы современные информационно- 

коммуникационные технологии; 

4. Отобранная информация позволяет ставить и решать профессиональные задачи в рамках 

задания. 

 

Критерии устного ответа: 

1. Точность изложения материала; 

2. Развернутый ответ; 

3. Грамотность изложения материала; 

4. Возможность подкрепить материал конкретными примерами. 

 

Оценка «отлично» (5 баллов) выставляется, если обучающийся демонстрирует: 

• уверенное знание и понимание учебного материала; 

• умение обобщать факты и практические примеры, делать выводы; 

• умение применять полученные знания в новой ситуации; 

• отсутствие ошибок и недочетов при выполнении работы (самостоятельно устраняет 

отдельные неточности с помощью дополнительных вопросов преподавателя); 

• культуру письменной и устной речи, правил оформления письменных работ. 

 

Оценка «хорошо» (4 балла) выставляется, если обучающийся демонстрирует: 

• знание основного учебного материала; 

• умение обобщать факты и практические примеры, делать выводы; 

• недочёты при воспроизведении изученного материала, выполнении работы; 

• соблюдение основных правил культуры письменной и устной речи, правил 

оформления письменных работ. 
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Оценка «удовлетворительно» (3 балла) выставляется, если обучающийся демонстрирует: 

• знание учебного материала на уровне минимальных требований; 

• умение воспроизводить изученный материал, затруднения в ответе на вопросы; 

• наличие грубой ошибки или нескольких негрубых ошибок при выполнении работы; 

• несоблюдение отдельных правил культуры письменной и устной речи, правил 

оформления письменных работ. 

 

Оценка «неудовлетворительно» (2 балла) выставляется, если обучающийся демонстрирует: 

• знание учебного материала на уровне ниже минимальных требований, фрагментарные 

представления об изученном материале; 

• затруднения при ответах на стандартные вопросы; 

• наличие нескольких грубых ошибок, большого числа негрубых при выполнении работы; 

• несоблюдение основных правил культуры письменной и устной речи, правил оформления 

письменных работ. 

 

Критерии оценки тестового задания: 

• оценка «отлично» -  90-100 % выполнения  (36-40 баллов) 

• оценка «хорошо» -  75-89 % выполнения  (28-35 баллов) 

• оценка «удовлетворительно» -  50-74% выполнения  (22-27 баллов) 

• оценка «неудовлетворительно» -  0-49 % выполнения  (0-21 баллов) 

 

Критерии оценивания Портфолио: 

 

Критерии оценивания Портфолио Да/Нет 

1. достоверность данных, актуальность 

2. наличие положительных отзывов по итогам практики 

3. наличие и полнота содержания портфолио обучающегося; 

4. результативность самостоятельной работы 

5. соблюдены правила допечатной подготовки; 

6. соблюдены правила размещения объектов и их взаимосвязи; 

7. выполнены требования к оформлению портфолио 

 

Зачтено: не менее 70% положительных ответов 

 

Группа проверяемых трудовых функций/профессиональных компетенций: 

 

A/01.3 Выполнение подготовительных работ по консультированию граждан в области 

применения информационно-коммуникационных технологий. 

A/02.3 Ознакомительное индивидуальное консультирование граждан в области 

информационно-коммуникационных технологий. 

A/03.3 Организационно-техническое обеспечение проведения информационно- 

просветительских мероприятий, направленных на развитие цифровой грамотности граждан. 

ПК 1.1. Выполнять подготовительные работы по консультированию граждан в области 

применения информационно-коммуникационных технологий 

ПК 1.2. Объяснять и демонстрировать алгоритм применения информационно- 

коммуникационных технологий 

ПК 1.3. Передавать вводную информацию о цифровых сервисах, доступных через 

информационно-телекоммуникационную сеть «Интернет» 

ПК 1.4. Разрабатывать материалы для организации и проведения информационно- 

просветительских мероприятий, направленных на развитие цифровой грамотности граждан 

ПК 1.5. Выполнять технические работы и готовить оборудование для проведения групповых 
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и массовых мероприятий по развитию цифровой грамотности 

 

Контрольно-оценочные средства.  

ТИПОВЫЕ ЗАДАНИЯ ДЛЯ ПРОВЕДЕНИЯ ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ. 

Контрольно-оценочные средства обеспечивают проверку достижения планируемых 

результатов обучения по программе и используются в процедуре текущего контроля 

успеваемости, промежуточной аттестации и итоговой аттестации. 

Текущий контроль знаний проводится в формах, предусмотренных учебным планом. 

 

ТЕСТ ПО ТЕХНИКЕ БЕЗОПАСНОСТИ И ПРАВИЛАМ ПОВЕДЕНИЯ В КАБИНЕТЕ 

ИНФОРМАТИКИ 

Выберите один вариант ответа: 

 Зад ание № 1 

Нужно ли выключать компьютер по окончании работы? 

1) да, при необходимости; 

2) да; 

3) нет. 

 Зад ание № 2 

Что разрешается ученику в кабинете информатики только с позволения учителя? 

1) сдвигать с места монитор и системный блок; 

2) передвигаться по кабинету во время урока; 

3) отключать и подключать устройства к компьютеру; 

4) класть что-либо на клавиатуру. 

 Зад ание № 3 

Где вам разрешается ставить сумки, пакеты, вещи? 

1) возле входа в кабинет на специально отведённый для этого стол; 

2) возле своего рабочего места; 

3) на подоконник. 

 Зад ание № 4 

Что необходимо сделать перед началом работы? 

1) переобуться, пройти на рабочее место, включить компьютер и дожидаться указаний 

учителя; 

2) оставить сумки, вещи на специально отведенное место, снять обувь или надеть 

бахилы, пройти на своё рабочее место, выключить сотовый, проверить комплектность ПК, 

расписаться в журнале учета работы пользователей за компьютером. 

 Зад ание № 5 

Какие компьютерные программы можно запускать во время урока? 

1) любые; 

2) только те, которые вам разрешил запустить учитель во время урока; 

3) только те, которые изучали раньше. 

 Зад ание № 6 

Можно ли ученикам разговаривать в кабинете информатики во время урока? 

1) Да; 

2) можно, но очень тихо, чтобы не отвлекать других учеников; 

3) нет. 

 Зад ание № 7 

При появлении запаха гари или странного звука необходимо продолжить работу за 

компьютером; 

1) сообщить об этом учителю; 

2) немедленно покинуть класс. 

 Зад ание № 8 

Как следует нажимать на клавиши? 

1) с усилием и ударом; 
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2) плавно. 

 Зад ание № 9 

Разрешается ли приносить в класс продукты питания и напитки? 

1) да, только в том случае, если сильно хочется, есть или пить 

2) нет; 

3) да. 

 Зад ание № 10 

Разрешается ли включать или подключать какое-либо оборудование в кабинете 

информатики без разрешения учителя? 

1) нет; 

2) да. 

 

 Зад ание № 11 

Что нужно сделать по окончании работы за компьютером? 

1) привести в порядок рабочее место, закрыть окна всех программ, задвинуть кресло, 

сдать учителю все материалы, при необходимости выключить компьютер; 

2) расписаться в журнале учета работы пользователей за компьютером; 

3) покинуть кабинет; 

4) выключить компьютер. 

 Зад ание № 12 

Обязательно ли нужно расписываться в журнале учета работы пользователей за 

компьютером перед началом работы? 

1) нет; 

2) да. 

 Зад ание № 13 

Разрешается ли что-либо трогать на столе учителя без разрешения? 

1) нет; 

2) да. 

 Зад ание № 14 

Ваши действия при пожаре 

1) прекратить работу, под руководством учителя покинуть кабинет; 

2) немедленно покинуть компьютерный класс; 

3) выключить компьютер и покинуть здание; 

4) вызвать пожарную охрану. 

 Зад ание № 15 

Разрешается ли касаться экрана монитора? 

1) нет; 

2) да. 

 Зад ание № 16 

Что не запрещается в кабинете информатики? 

1) работать двум ученикам за одним компьютером; 

2) вставать со своих рабочих мест во время работы, чтобы поприветствовать учителя; 

3) громко разговаривать, отвлекать других учеников; 

4) отключать и подключать устройства к компьютеру. 

 Зад ание № 17 

Какому  максимальному  количеству  учеников  разрешается  работать  за  одним 

компьютером? 

1) двум; 

2) трём; 

3) одному; 

4) четырём. 

 Зад ание № 18 

Что не запрещено делать в кабинете? 
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1) пройти в кабинет без обуви; 

2) работать с влажными или грязными руками; 

3) отключать и подключать кабели, трогать соединительные разъёмы проводов; 

4) бегать, прыгать. 

 Зад ание № 19 

Разрешено ли входить в класс в грязной обуви и верхней одежде? 

1) да; 

2) нет. 

 Зад ание № 20 

Разрешается ли вам отвлекать других учеников, громко разговаривать в классе? 

1) нет; 

2) да. 

 

Ответы: 

1) 2; 2) 2; 3) 2; 4) 2; 

5) 2; 6) 2; 7) 2; 8) 2; 

9) 2; 10) 1; 11) 1; 12) 2; 

13) 1; 14) 1; 15) 1; 16) 1; 

17) 1; 18) 1; 19) 2; 20) 1. 

 

 

АДМИНИСТРАЦИЯ ПК: 

 

№ Вопрос Варианты ответов 

Правил

ьный о

твет 

1 Что такое рабочий стол? 
А) Программа для работы с файлами; Б) Основное окно с ярлыками 

и элементами управления; В) Панель задач; Г) Меню «Пуск» 
Б 

2 
Где обычно располагается пан

ель задач? 

А) В центре экрана; Б) Сверху экрана; В) Снизу экрана (по умолчан

ию); Г) Слева от рабочего стола 
В 

3 Как открыть меню «Пуск»? 

А) Двойным щелчком по рабочему столу; Б) Правым щелчком мыш

и по рабочему столу; В) Левым щелчком по кнопке «Пуск»; Г) Нажа

тием клавиши F1 

В 

4 
Какое устройство относится к 

устройствам ввода? 
А) Монитор; Б) Принтер; В) Клавиатура; Г) Колонки В 

5 
Какое устройство относится к 

устройствам вывода? 
А) Мышь; Б) Сканер; В) Микрофон; Г) Монитор Г 

6 Что такое файл? 
А) Папка для хранения данных; Б) Именованная область данных на 

диске; В) Программа; Г) Ярлык 
Б 

7 
Из каких частей состоит имя ф

айла? 

А) Только имя; Б) Имя и расширение; В) Путь и имя; Г) Только рас

ширение 
Б 

8 
Что означает расширение .doc

x? 

А) Текстовый документ; Б) Изображение; В) Аудиофайл; Г) Видеоф

айл 
А 

9 Что такое папка (каталог)? 
А) Файл с данными; Б) Место для хранения файлов и других папок; 

В) Ярлык; Г) Программа 
Б 

1

0 
Как скопировать файл? 

А) Перетащить левой кнопкой мыши; Б) Перетащить правой кнопко

й мыши и выбрать «Копировать»; В) Нажать Ctrl+C после выделени

я; Г) Верны варианты Б и В 

Г 



29 

 

1

1 
Как переименовать файл? 

А) Двойной щелчок левой кнопкой мыши; Б) Щелчок правой кнопк

ой мыши → «Переименовать»; В) Нажать F5; Г) Нажать Delete 
Б 

1

2 
Что такое путь к файлу? 

А) Название файла; Б) Расширение файла; В) Последовательность п

апок, ведущих к файлу; Г) Размер файла 
В 

1

3 

Как удалить файл без помеще

ния в Корзину? 

А) Delete; Б) Shift+Delete; В) Ctrl+Delete; Г) Правый щелчок → 

«Удалить» 
Б 

1

4 

Где находятся настройки учёт

ных записей? 

А) Панель управления → 

Учётные записи пользователей; Б) Меню «Пуск»; В) Проводник; Г) 

Панель задач 

А 

1

5 

Как изменить разрешение экра

на? 

А) Панель управления → Экран → 

Разрешение; Б) Правый щелчок по рабочему столу → 

Разрешение экрана; В) Настройки → Система → 

Дисплей; Г) Верны варианты А и В 

Г 

1

6 

Где настраивается дата и врем

я? 

А) Панель управления → Дата и время; Б) Настройки → 

Время и язык; В) Меню «Пуск»; Г) Верны варианты А и Б 
Г 

1

7 

Как открыть контекстное мен

ю? 

А) Левый щелчок мыши; Б) Двойной щелчок мыши; В) Правый щел

чок мыши; Г) Нажатие клавиши Esc 
В 

1

8 

Как открыть окно «Выполнить

» (Run)? 
А) Win+R; Б) Ctrl+R; В) Alt+R; Г) F5 А 

1

9 

Какая команда в Run открывае

т командную строку? 
А) cmd; Б) explorer; В) msconfig; Г) calc А 

2

0 

Какая команда в Run открывае

т Проводник? 
А) cmd; Б) explorer; В) notepad; Г) mspaint Б 

2

1 

Какая команда в Run открывае

т редактор реестра? 
А) regedit; Б) msconfig; В) services.msc; Г) devmgmt.msc А 

2

2 
Что нужно для установки ОС? 

А) Загрузочная флешка; Б) Диск с дистрибутивом; В) Интернет; Г) 

Верны варианты А и Б 
Г 

2

3 

Какой инструмент использует

ся для создания загрузочной ф

лешки? 

А) Rufus; Б) Etcher; В) Ventoy; Г) Все перечисленные Г 

2

4 
Что такое UEFI? 

А) Тип процессора; Б) Режим загрузки компьютера; В) Файловая си

стема; Г) Программа 
Б 

2

5 
Что такое BIOS? 

А) Операционная система; Б) Базовая система ввода-

вывода; В) Программа для интернета; Г) Устройство хранения данн

ых 

Б 

2

6 

Какая файловая система обыч

но используется для загрузочн

ой флешки ОС? 

А) FAT32; Б) NTFS; В) exFAT; Г) ext4 А 

2

7 

Какая файловая система испол

ьзуется в ОС? 
А) NTFS; Б) FAT32; В) ext4; Г) HFS+ В 

2

8 
Что такое AstraLinux? 

А) Версия Windows; Б) Операционная система на базе Linux; В) Ант

ивирус; Г) Браузер 
Б 

2

9 

Для каких целей чаще всего ис

пользуется AstraLinux? 

А) Игры; Б) Государственные и корпоративные нужды; В) Веб-сёрф

инг; Г) Обработка фото 
Б 

3

0 

Какой менеджер пакетов испо

льзуется в AstraLinux? 
А) apt; Б) yum; В) pacman; Г) dnf А 
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3

1 

Как создать загрузочную фле

шку для ОС? 

А) Скопировать файлы на флешку; Б) Использовать Rufus или Etche

r; В) Отформатировать флешку в FAT32; Г) Верны варианты Б и В 
Г 

3

2 

Какой объём флешки нужен д

ля загрузочной флешки ОС? 
А) 1 ГБ; Б) 4 ГБ; В) 8 ГБ или больше; Г) 512 МБ В 

3

3 

Что такое резервное копирова

ние? 

А) Удаление данных; Б) Создание копии данных для восстановлени

я; В) Перемещение файлов; Г) Архивация программ 
Б 

3

4 

Где можно хранить резервные 

копии? 

А) На внешнем жёстком диске; Б) В облаке; В) На другой части дис

ка; Г) Всё перечисленное 
Г 

3

5 

Как восстановить данные из р

езервной копии в ОС? 

А) Панель управления → Восстановление; Б) Настройки → 

Обновление и безопасность → 

Резервное копирование; В) Через командную строку; Г) Верны вари

анты А и Б 

Г 

3

6 
Что такое образ диска (ISO)? 

А) Видеофайл; Б) Копия всего диска в одном файле; В) Архив с док

ументами; Г) Программа 
Б 

3

7 

Как проверить, является ли фл

ешка загрузочной? 

А) Подключить к компьютеру и перезагрузить, выбрав загрузку с U

SB; Б) Посмотреть свойства флешки; В) Открыть флешку в Проводн

ике; Г) Проверить размер флешки 

А 

3

8 

Что делать, если компьютер н

е загружается с флешки? 

А) Проверить настройки BIOS/UEFI; Б) Отформатировать флешку; 

В) Купить новую флешку; Г) Установить другую ОС 
А 

3

9 

Какой инструмент 

используется для резервного к

опирования? 

А) Backup and Restore (Windows 7); Б) File History; В) Windows Back

up; Г) Всё перечисленное 
Г 

4

0 

Что важно проверить перед ус

тановкой ОС на компьютер? 

А) Совместимость оборудования; Б) Наличие драйверов; В) Свобод

ное место на диске; Г) Всё перечисленное 
Г 

 

РАБОТА С ПРИЛОЖЕНИЯМИ: 

 

№ Тема Вопрос Варианты ответов 
Правильный 

ответ 

1 
Стандартные про

граммы  

Какая программа ОС использ

уется для простого редактиро

вания текста? 

а) Word; б) Блокнот; в) Paint; г) Excel б) Блокнот 

2 
Стандартные про

граммы  

Какой инструмент ОС подход

ит для базового рисования? 

а) Paint; б) WordPad; в) Калькулятор; г) 

Медиаплеер 
а) Paint 

3 
Стандартные про

граммы  

Для чего используется станда

ртный калькулятор в ОС? 

а) Для рисования; б) Для вычислений; в) 

Для просмотра видео; г) Для создания пр

езентаций 

б) Для вычисле

ний 

4 
Стандартные про

граммы  

Какую программу Windows ис

пользуют для воспроизведени

я аудио и видео? 

а) Блокнот; б) Медиаплеер; в) Paint; г) W

ordPad 
б) Медиаплеер 

5 
Текстовый 

редактор 

Как создать нумерованный сп

исок? 

а) Вкладка «Вставка» → 

«Список»; б) Вкладка «Главная» → 

«Нумерация»; в) Вкладка «Разметка стра

ницы» → 

«Номера»; г) Вкладка «Ссылки» → 

«Нумерация» 

б) Вкладка «Гл

авная» → 

«Нумерация» 

6 

Текстовый 

редактор 
Где найти стили форматирова

ния текста? 

а) Вкладка «Вид»; б) Вкладка «Макет»; в

) Вкладка «Главная» (группа «Стили»); г

) Вкладка «Рецензирование» 

в) Вкладка «Гл

авная» (группа 

«Стили») 
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7 

Текстовый 

редактор 
Как вставить таблицу в докум

ент? 

а) Вкладка «Вставка» → 

«Таблица»; б) Вкладка «Макет» → 

«Вставить таблицу»; в) Вкладка «Вид» 

→ «Таблица»; г) Вкладка «Файл» → 

«Создать таблицу» 

а) Вкладка «Вс

тавка» → 

«Таблица» 

8 

Текстовый 

редактор 

Какой инструмент позволяет 

вставить изображение в докум

ент? 

а) Вкладка «Дизайн» → 

«Изображение»; б) Вкладка «Вставка» 

→ 

«Рисунок»; в) Вкладка «Рецензирование

» → 

«Добавить картинку»; г) Вкладка «Вид» 

→ «Картинка» 

б) Вкладка «Вс

тавка» → 

«Рисунок» 

9 
Табличный 

редактор 

Какая формула используется 

для суммирования значений? 

а) =SUM(); б) =ADD(); в) =TOTAL(); г) =

COUNT() 
а) =SUM() 

1

0 

Табличный 

редактор 

Как создать диаграмму? 

а) Вкладка «Данные» → 

«Диаграмма»; б) Вкладка «Вставка» → 

«Диаграмма»; в) Вкладка «Формулы» → 

«График»; г) Вкладка «Вид» → 

«Диаграмма» 

б) Вкладка «Вс

тавка» → 

«Диаграмма» 

1

1 

Табличный 

редактор 
Что делает функция ФИЛЬТР

? 

а) Сортирует данные; б) Фильтрует данн

ые по условиям; в) Суммирует значения;

 г) Создаёт сводную таблицу 

б) Фильтрует д

анные по услов

иям 

1

2 

Табличный 

редактор 
Где находятся инструменты д

ля создания сводных таблиц? 

а) Вкладка «Данные»; б) Вкладка «Встав

ка»; в) Вкладка «Формулы»; г) Вкладка «

Вид» 

б) Вкладка «Вс

тавка» 

1

3 

Создание 

презентаций 

Как добавить новый слайд в п

резентацию? 

а) Вкладка «Главная» → 

«Новый слайд»; б) Вкладка «Вставка» → 

«Слайд»; в) Вкладка «Дизайн» → 

«Добавить слайд»; г) Вкладка «Анимаци

я» → «Новый» 

а) Вкладка «Гл

авная» → 

«Новый слайд» 

1

4 

Создание 

презентаций 
Где настроить анимацию объе

ктов на слайде? 

а) Вкладка «Переходы»; б) Вкладка «Ан

имация»; в) Вкладка «Показ слайдов»; г)

 Вкладка «Дизайн» 

б) Вкладка «Ан

имация» 

1

5 

Создание 

презентаций 

Какой инструмент использует

ся для настройки переходов м

ежду слайдами? 

а) Вкладка «Анимация»; б) Вкладка «Пе

реходы»; в) Вкладка «Показ слайдов»; г) 

Вкладка «Вставка» 

б) Вкладка «Пе

реходы» 

1

6 

Создание 

презентаций 

В каком формате лучше всего 

экспортировать презентацию 

для просмотра на любом устр

ойстве? 

а) .pptx; б) .pdf; в) .doc; г) .xls б) .pdf 

1

7 
Почтовый клиент 

Как настроить новый почтовы

й ящик в почтовом клиенте? 

а) Через меню «Файл» → 

«Настройки учётной записи»; б) Через м

еню «Вид» → 

«Учётная запись»; в) Через меню «Справ

ка» → 

«Настройка»; г) Через меню «Отправка» 

→ «Новая почта» 

а) Через меню 

«Файл» → 

«Настройки уч

ётной записи» 

1

8 
Почтовый клиент 

Где найти календарь в почтов

ом клиенте (например, Outloo

k)? 

а) Вкладка «Почта»; б) Вкладка «Календ

арь»; в) Вкладка «Контакты»; г) Вкладка

 «Задачи» 

б) Вкладка «Ка

лендарь» 

1

9 
Почтовый клиент 

Как создать задачу в почтово

м клиенте? 

а) Вкладка «Почта» → 

«Новая задача»; б) Вкладка «Задачи» → 

«Создать»; в) Вкладка «Календарь» → 

«Задача»; г) Вкладка «Контакты» → 

«Добавить задачу» 

б) Вкладка «За

дачи» → 

«Создать» 

2

0 
Почтовый клиент 

Что такое «правила обработки

 писем»? 

а) Правила написания писем; б) Автомат

ические действия для входящих писем; в

) Настройки шрифта; г) Параметры отпр

авки 

б) Автоматичес

кие действия д

ля входящих п

исем 

2

1 

КОМПАС-3D. Вв

едение 

Где находится панель инстру

ментов в КОМПАС-3D? 

а) Снизу экрана; б) Сверху экрана; в) Сп

рава; г) Слева 

б) Сверху экра

на 
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2

2 

КОМПАС-3D. Вв

едение 

Как создать новый документ в

 КОМПАС-3D? 

а) Файл → Создать; б) Вид → 

Новый; в) Вставка → 

Документ; г) Правка → Создать 

а) Файл → 

Создать 

2

3 

КОМПАС-3D. Ре

дактирование объ

ектов 

Как переместить объект в КО

МПАС-3D? 

а) Выделить и перетащить мышью; б) Ис

пользовать команду «Копировать»; в) На

жать Delete; г) Использовать команду «

Масштаб» 

а) Выделить и 

перетащить мы

шью 

2

4 

КОМПАС-3D. Ра

бота с эскизами 

Где создаётся эскиз в КОМПА

С-3D? 

а) На плоскости; б) В пространстве; в) Н

а листе чертежа; г) В библиотеке 

а) На плоскост

и 

2

5 

КОМПАС-3D. Ос

новы 3D-моделир

ования 

Какая операция используется 

для создания цилиндра? 

а) Выдавливание; б) Вращение; в) Скруг

ление; г) Уклон 
б) Вращение 

2

6 

КОМПАС-3D. До

полнительные оп

ерации моделиро

вания 

Как сделать скругление углов 

в КОМПАС-3D? 

а) Операция «Скругление»; б) Операция 

«Выдавливание»; в) Операция «Вращени

е»; г) Операция «Массив» 

а) Операция «С

кругление» 

2

7 

КОМПАС-3D. Ра

бота с библиотека

ми 

Где найти стандартные детали

 в КОМПАС-3D? 

а) В меню «Файл»; б) В библиотеке стан

дартных элементов; в) В панели свойств;

 г) В меню «Вид» 

б) В библиотек

е стандартных 

элементов 

2

8 

КОМПАС-3D. О

формление черте

жей 

Как добавить размеры на черт

ёж в КОМПАС-3D? 

а) Вставка → 

Размер; б) Панель «Размеры»; в) Вид → 

Показать размеры; г) Файл → 

Добавить размеры 

б) Панель «Раз

меры» 

2

9 
GIMP. Введение 

Где находится панель инстру

ментов в GIMP? 
а) Справа; б) Слева; в) Сверху; г) Снизу б) Слева 

3

0 

GIMP. Основы ра

боты с изображен

иями 

Как открыть изображение в G

IMP? 

а) Файл → Открыть; б) Правка → 

Вставить; в) Изображение → 

Открыть; г) Слои → Импорт 

а) Файл → 

Открыть 

3

1 

GIMP. Инструмен

ты выделения 

Какой инструмент выделяет п

рямоугольную область? 

а) Эллиптическое выделение; б) Прямоуг

ольное выделение; в) Лассо; г) Волшебн

ая палочка 

б) Прямоуголь

ное выделение 

3

2 

GIMP. Работа со с

лоями 

Как добавить новый слой в GI

MP? 

а) Слои → Новый слой; б) Файл → 

Новый слой; в) Правка → 

Добавить слой; г) Изображение → Слои 

а) Слои → 

Новый слой 

3

3 

GIMP. Инструмен

ты рисования 

Какой инструмент рисует кис

тью? 

а) Карандаш; б) Кисть; в) Линия; г) Текс

т 
б) Кисть 

 

Практикум 

Выполнить задания: 

1) Разработать небольшую презентацию по конкретной тематике с использованием MS 

Power Point. 

2) В сети Интернет необходимо выполнить поиск и обработку информации, необходимой 

для проведения консультации граждан по конкретной тематике. 

 

 

ТИПОВЫЕ ЗАДАНИЯ ДЛЯ ПРОВЕДЕНИЯ ИТОГОВОЙ АТТЕСТАЦИИ 

ОСНОВЫ РАБОТЫ С ИИ 

 

№ Вопрос Варианты ответов 

Прави

льны

й отве

т 

1 
Что такое искусственный ин

теллект (ИИ)? 

а) Программа для работы с таблицами; б) Способность машин имитиро

вать человеческое мышление; в) Вид компьютерной игры; г) Устройств

о для печати 

б 

2 
Какой из перечисленных пр

имеров НЕ относится к ИИ? 

а) Голосовой помощник; б) Поисковая система с персонализацией; в) К

алькулятор; г) Система распознавания лиц 
в 
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3 
Что означает термин «маши

нное обучение»? 

а) Обучение человека работе с компьютером; б) Процесс, при котором 

алгоритмы учатся на данных; в) Автоматическое обновление ПО; г) Соз

дание компьютерных игр 

б 

4 Что такое нейросеть? 

а) Социальная сеть для учёных; б) Математическая модель, вдохновлён

ная биологическими нейронными сетями; в) Программа для рисования; 

г) Вид антивирусного ПО 

б 

5 
Что такое промпт-инжинири

нг? 

а) Создание физических моделей; б) Искусство формулировать запросы

 для ИИ-ассистентов; в) Программирование роботов; г) Настройка серв

еров 

б 

6 
Какой тип ИИ существует то

лько в теории? 
а) Слабый ИИ; б) Общий ИИ (AGI); в) Генеративный ИИ; г) Нейросеть б 

7 
Что такое генеративный ИИ

? 

а) ИИ, который генерирует электричество; б) ИИ, создающий новый ко

нтент (текст, изображения и т. д.); в) ИИ для управления генераторами; 

г) ИИ для генерации паролей 

б 

8 

Что важно указать в промпт

е для получения точного отв

ета от ИИ? 

а) Дату рождения пользователя; б) Контекст и детали задачи; в) Цвет ф

она; г) Время суток 
б 

9 

В какой сфере ИИ пока не м

ожет полностью заменить че

ловека? 

а) Обработка больших данных; б) Творчество и принятие этических ре

шений; в) Распознавание изображений; г) Автоматизация рутинных зад

ач 

б 

1

0 

Что такое «обучение с учите

лем» в машинном обучении? 

а) Обучение под руководством преподавателя; б) Обучение на размечен

ных данных с правильными ответами; в) Самообучение ИИ; г) Обучени

е через игры 

б 

1

1 

Какой пример демонстрируе

т применение ИИ в медицин

е? 

а) Электронная почта; б) Диагностика заболеваний по снимкам; в) Созд

ание сайтов; г) Печать документов 
б 

1

2 

Что может снизить качество 

ответа ИИ-ассистента? 

а) Чёткий запрос; б) Неоднозначный или слишком общий запрос; в) Ис

пользование профессиональных терминов; г) Указание формата ответа 
б 

1

3 

Что такое «фейки», созданн

ые с помощью ИИ? 

а) Поддельные новости или изображения, сгенерированные ИИ; б) Оши

бки в программном обеспечении; в) Устаревшие данные; г) Вирусные п

рограммы 

а 

1

4 

Какой инструмент помогает 

создавать изображения по те

кстовому описанию? 

а) Текстовый редактор; б) Графический планшет; в) Нейросеть для гене

рации изображений (например, Kandinsky, Шедеврум); г) Сканер 
в 

1

5 
Что такое «этика ИИ»? 

а) Правила поведения пользователей в интернете; б) Принципы ответст

венного использования ИИ; в) Закон о защите данных; г) Инструкция п

о настройке ИИ-систем 

б 

1

6 
Что такое «датасет»? 

а) Дата создания файла; б) Набор данных для обучения ИИ; в) Календа

рь событий; г) Список программ 
б 

1

7 

Какой тип задач решает слаб

ый ИИ? 

а) Любые интеллектуальные задачи; б) Узкоспециализированные задач

и (например, шахматы, распознавание речи); в) Творческие задачи; г) П

ринятие стратегических решений 

б 

1

8 

Что такое «обучение без учи

теля»? 

а) Самостоятельное изучение ИИ; б) Обучение на неразмеченных данн

ых, поиск закономерностей; в) Отсутствие обучения; г) Обучение через

 видеоуроки 

б 

1

9 

Какой риск связан с использ

ованием ИИ в рекрутинге? 

а) Ускорение процесса отбора; б) Предвзятость из-за обучающих данны

х; в) Снижение затрат; г) Увеличение количества резюме 
б 

2

0 
Что такое «дипфейк»? 

а) Глубокое обучение; б) Поддельное аудио/видео, созданное с помощь

ю ИИ; в) Глубокий интернет; г) Сложная математическая задача 
б 

2

1 

Какой сервис использует ИИ

 для перевода текста? 

а) Калькулятор; б) Онлайн-переводчик (например, Яндекс Переводчик);

 в) Почтовый клиент; г) Файловый менеджер 
б 

2

2 
Что такое «алгоритм»? 

а) Музыкальный жанр; б) Последовательность шагов для решения зада

чи; в) Вид компьютера; г) Название программы 
б 

2

3 

Что улучшает точность нейр

осети? 

а) Уменьшение объёма данных; б) Увеличение объёма и качества обуча

ющих данных; в) Отключение обновлений; г) Использование старых ал

горитмов 

б 
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2

4 

Какой промпт даст лучший 

результат для написания ста

тьи? 

а) «Напиши что-нибудь про ИИ»; б) «Напиши статью на 500 слов про п

рименение ИИ в образовании, используй подзаголовки»; в) «ИИ — 

это круто»; г) «Расскажи про нейросети» 

б 

2

5 

Что такое «компьютерное зр

ение»? 

а) Способность компьютера видеть цвета; б) Технология распознавания

 и анализа изображений/видео с помощью ИИ; в) Монитор высокого ра

зрешения; г) Очки виртуальной реальности 

б 

2

6 

Какой ИИ помогает автомат

изировать ответы в чатах? 
а) Графический редактор; б) Чат-бот; в) Антивирус; г) Архиватор б 

2

7 

Что такое «переобучение» в 

машинном обучении? 

а) Повторное обучение модели; б) Ситуация, когда модель слишком точ

но подстраивается под обучающие данные и плохо работает на новых; 

в) Обучение на слишком большом объёме данных; г) Ошибка в коде 

б 

2

8 

Какой инструмент использу

ет ИИ для создания музыки? 

а) Синтезатор; б) Нейросеть для генерации музыки (например, AIVA, O

penAI Jukebox); в) Аудиоредактор; г) Микшерный пульт 
б 

2

9 

Что такое «объяснимый ИИ

» (Explainable AI, XAI)? 

а) ИИ с простым интерфейсом; б) Системы, способные объяснять свои 

решения человеку; в) ИИ для обучения детей; г) Голосовые помощники 
б 

3

0 

Какой фактор ограничивает 

развитие общего ИИ (AGI)? 

а) Отсутствие интереса; б) Недостаток теоретических и практических р

ешений для моделирования человеческого мышления; в) Высокая стои

мость компьютеров; г) Запрет законодательства 

б 

3

1 

Что такое «автоматическое р

еферирование»? 

а) Написание рефератов вручную; б) Создание кратких версий текстов 

с помощью ИИ; в) Проверка орфографии; г) Перевод текстов 
б 

3

2 

Какой ИИ используется в ре

комендательных системах (н

апример, YouTube, Netflix)? 

а) Классификатор изображений; б) Система коллаборативной фильтрац

ии и машинного обучения; в) Голосовой ассистент; г) Нейросеть для ге

нерации текста 

б 

3

3 

Что такое «токен» в контекс

те работы языковых моделей

? 

а) Криптовалюта; б) Минимальная единица текста (слово, часть слова), 

обрабатываемая моделью; в) Пароль доступа; г) Вид файла 
б 

3

4 

Какой аспект безопасности в

ажен при работе с ИИ? 

а) Физическая защита сервера; б) Защита персональных данных и предо

твращение утечек; в) Установка антивируса; г) Резервное копирование 

файлов 

б 

3

5 

Что такое «ансамблевые мет

оды» в машинном обучении

? 

а) Музыкальные группы; б) Комбинирование нескольких моделей для п

овышения точности; в) Обучение одной модели на разных данных; г) В

изуализация данных 

б 

3

6 

Какой ИИ помогает анализи

ровать финансовые риски? 

а) Текстовый редактор; б) Система прогнозирования на основе машинн

ого обучения; в) Графический калькулятор; г) Почтовый сервис 
б 

3

7 
Что такое «кластеризация»? 

а) Объединение файлов в папки; б) Группировка данных по сходным пр

изнакам без заранее заданных меток; в) Создание таблиц; г) Шифрован

ие информации 

б 

3

8 

Какой промпт лучше для ген

ерации изображения? 

а) «Нарисуй что-то красивое»; б) «Создай реалистичное изображение з

имнего леса в сумерках, стиль импрессионизм, высокое разрешение»; в

) «Мне нужен рисунок»; г) «Сделай картинку про природу» 

б 

3

9 

Что такое «этичный сбор да

нных» для обучения ИИ? 

а) Покупка данных у любых источников; б) Сбор данных с согласия по

льзователей и соблюдением законодательства; в) Использование только

 открытых данных; г) Игнорирование правил конфиденциальности 

б 

4

0 

Какой тренд в развитии ИИ 

ожидается в ближайшие год

ы? 

а) Снижение интереса к ИИ; б) Рост интеграции ИИ в повседневные сер

висы и профессии; в) Полный отказ от машинного обучения 
б  

 

 

НАСТРОЙКА ДОСТУПА В СЕТЬ ИНТЕРНЕТ И УСТРАНЕНИЕ ПРОБЛЕМ 

ПОДКЛЮЧЕНИЯ 

 

№ Вопрос Варианты ответов 

Прави

льный 

ответ 



35 

 

1 Что такое IP-адрес? 

A) Уникальный идентификатор устройства в сети B) Название W

i-Fi сети C) Пароль для подключения к Интернету D) Тип интерн

ет-кабеля 

A 

2 
Какой тип подключения использу

ет кабель Ethernet? 
A) Беспроводное B) Проводное C) Спутниковое D) Мобильное B 

3 Что означает аббревиатура Wi-Fi? 
A) Wireless Fidelity B) Wide Frequency C) Wireless Fiber D) Wirele

ss Field 
A 

4 

Какой порт на роутере использует

ся для подключения интернет-каб

еля от провайдера? 

A) LAN B) USB C) WAN D) HDMI C 

5 Что такое DHCP? 
A) Протокол динамической настройки хоста B) Тип шифрования

 Wi-Fi C) Стандарт Wi-Fi D) Вид кабеля 
A 

6 
Как называется устройство, разда

ющее Wi-Fi сигнал? 

A) Модем B) Коммутатор C) Маршрутизатор (роутер) D) Сетева

я карта 
C 

7 
Какой стандарт Wi-Fi обеспечива

ет самую высокую скорость? 
A) 802.11b B) 802.11g C) 802.11n D) 802.11ac D 

8 

Что нужно сделать в первую очер

едь при отсутствии интернет-подк

лючения? 

A) Перезагрузить роутер и компьютер B) Позвонить провайдеру 

C) Купить новый роутер D) Установить антивирус 
A 

9 
Где обычно находится кнопка WP

S на роутере? 

A) На передней панели B) На задней панели C) На боковой пане

ли D) Внутри корпуса 
B 

1

0 

Какой индикатор на роутере долж

ен гореть при наличии интернет-п

одключения? 

A) Power B) Wi-Fi C) WAN/Internet D) LAN C 

1

1 
Что такое MAC-адрес? 

A) Почтовый адрес пользователя B) Физический адрес сетевого 

интерфейса C) IP-адрес устройства D) Пароль Wi-Fi 
B 

1

2 

Какой кабель используется для пр

оводного подключения компьюте

ра к роутеру? 

A) Телефонный кабель B) Коаксиальный кабель C) Витая пара (E

thernet) D) USB-кабель 
C 

1

3 
Что такое DNS? 

A) Система доменных имён B) Протокол передачи данных C) Ти

п шифрования D) Скорость интернета 
A 

1

4 

Какой диапазон частот Wi-Fi мене

е подвержен помехам от соседних

 сетей? 

A) 2,4 ГГц B) 5 ГГц C) Оба одинаково D) Зависит от модели роут

ера 
B 

1

5 

Что делать, если Wi-Fi сеть видна,

 но не подключается? 

A) Отключить антивирус B) Проверить пароль и настройки безо

пасности C) Переместить роутер ближе D) Обновить драйверы в

идеокарты 

B 

1

6 

Как проверить IP-адрес компьюте

ра в Windows? 

A) Через Панель управления B) Команда ipconfig в командной ст

роке C) В настройках экрана D) Через браузер 
B 

1

7 
Что такое пинг (ping)? 

A) Скорость загрузки файлов B) Время отклика сети C) Объём тр

афика D) Уровень сигнала Wi-Fi 
B 

1

8 

Какая команда используется для п

роверки связи с удалённым сервер

ом? 

A) tracert B) ipconfig C) ping D) nslookup C 

1

9 
Что показывает команда tracert? 

A) IP-адрес компьютера B) Маршрут до удалённого сервера C) С

корость интернета D) Список подключённых устройств 
B 

2

0 

Какой сервис можно использовать

 для проверки скорости интернета

? 

A) Google B) Speedtest.net C) YouTube D) ВКонтакте B 

2

1 

Что может вызвать обрыв интерне

т-соединения? 

A) Проблемы у провайдера B) Помехи для Wi-Fi сигнала C) Неи

справный кабель D) Всё вышеперечисленное 
D 

2

2 

Что делать при низкой скорости и

нтернета через Wi-Fi? 

A) Переместиться ближе к роутеру B) Переключиться на диапазо

н 5 ГГц C) Проверить загруженность сети D) Всё вышеперечисле

нное 

D 

2

3 

Как узнать, какие устройства подк

лючены к вашему Wi-Fi? 

A) Посмотреть в настройках роутера B) Использовать мобильное

 приложение роутера C) С помощью специальных программ D) 

Всё вышеперечисленное 

D 
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2

4 
Что такое NAT? 

A) Технология преобразования сетевых адресов B) Тип шифрова

ния C) Протокол передачи файлов D) Стандарт Wi-Fi 
A 

2

5 

Какой порт обычно используется 

для HTTP (веб-страниц)? 
A) 21 B) 25 C) 80 D) 443 C 

2

6 
Что такое файрвол (firewall)? 

A) Программа для ускорения интернета B) Система защиты сети 

от несанкционированного доступа C) Устройство для усиления с

игнала Wi-Fi D) Тип кабеля 

B 

2

7 

Какой протокол обеспечивает без

опасное соединение (HTTPS)? 
A) FTP B) HTTP C) SSL/TLS D) SMTP C 

2

8 
Что такое VPN? 

A) Виртуальная частная сеть B) Вид роутера C) Тип кабеля D) П

ротокол печати 
A 

2

9 

Что делать, если сайт не открывае

тся, но интернет работает? 

A) Очистить кэш браузера B) Проверить настройки DNS C) Попр

обовать другой браузер D) Всё вышеперечисленное 
D 

3

0 

Как защитить Wi-Fi сеть от несан

кционированного доступа? 

A) Установить сложный пароль B) Включить шифрование WPA2

/WPA3 C) Скрыть имя сети (SSID) D) Всё вышеперечисленное 
D 

3

1 

Что такое QoS в настройках роуте

ра? 

A) Качество обслуживания (приоритезация трафика) B) Скорост

ь интернета C) Уровень сигнала D) Тип шифрования 
A 

3

2 

Какой индикатор на роутере показ

ывает активность LAN-порта? 
A) Power B) Wi-Fi C) LAN (с номером порта) D) WAN C 

3

3 

Что делать, если роутер не реагир

ует на команды? 

A) Перезагрузить его B) Сбросить до заводских настроек C) Обр

атиться в поддержку D) Всё вышеперечисленное 
D 

3

4 
Как обновить прошивку роутера? 

A) Скачать с сайта производителя и загрузить через веб-интерфе

йс B) Через мобильное приложение C) Автоматически (если есть

 опция) D) Всё вышеперечисленное 

D 

3

5 
Что такое DDNS? 

A) Динамический DNS (для доступа к роутеру извне) B) Тип каб

еля C) Вид шифрования D) Скорость интернета 
A 

3

6 

Какой инструмент поможет опред

елить загруженные каналы Wi-Fi? 

A) Диспетчер задач B) Анализатор Wi-Fi сетей (например, Wi-Fi 

Analyzer) C) Командная строка D) Панель управления 
B 

3

7 
Что может мешать сигналу Wi-Fi? 

A) Стены и перегородки B) Другие электронные устройства C) 

Металлические предметы D) Всё вышеперечисленное 
D 

 

 

 

ОСНОВЫ БЕЗОПАСНОСТИ 

Выполнение практического задания. Настройка параметров безопасности компьютера, 

установка обновлений. 

 

№ Вопрос Варианты ответов Правильный ответ 

1 

Какое оптимальное расст

ояние от глаз до монитор

а? 

а) 20–30 см; б) 50–70 см; в) 1–1,5 м; г) любое удобное б) 50–70 см 

2 

Как часто рекомендуется 

делать перерывы при раб

оте за компьютером? 

а) каждые 4–5 часов; б) каждые 1–

2 часа; в) каждые 40–

60 минут; г) только при усталости 

в) каждые 40–60 минут 

3 

Что помогает предотврат

ить синдром сухого глаза

 при работе за ПК? 

а) работа в полной темноте; б) частое моргание; в) уве

личение яркости экрана; г) использование солнцезащ

итных очков 

б) частое моргание 

4 

Какое положение рук счи

тается правильным при р

аботе с клавиатурой? 

а) полностью выпрямленные; б) согнуты под прямым 

углом; в) подняты вверх; г) свободно свисают 

б) согнуты под прямым угл

ом 

5 

Что нужно сделать перед 

началом работы с компь

ютером? 

а) проверить исправность оборудования; б) сразу нача

ть работу; в) отключить антивирус; г) подключить все

 возможные устройства 

а) проверить исправность о

борудования 

6 

Какой должна быть осве

щённость рабочего места

? 

а) чем ярче, тем лучше; б) только искусственное осве

щение; в) комбинированное (естественное + 

искусственное); г) полное отсутствие света 

в) комбинированное (естест

венное + искусственное) 
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7 

Что делать при обнаруже

нии неисправности компь

ютера? 

а) попытаться починить самостоятельно; б) продолжи

ть работу; в) сообщить ответственному лицу; г) выкл

ючить и спрятать 

в) сообщить ответственном

у лицу 

8 

Какое положение спины 

рекомендуется при работ

е за компьютером? 

а) сгорбленное; б) прямое, с опорой на спинку стула; 

в) откинутое назад; г) постоянно менять положение 

б) прямое, с опорой на спин

ку стула 

9 
Что такое эргономичная 

клавиатура? 

а) самая дешёвая; б) с подсветкой; в) учитывающая ан

атомические особенности рук; г) беспроводная 

в) учитывающая анатомиче

ские особенности рук 

1

0 

Какой стул лучше выбрат

ь для работы за компьюте

ром? 

а) без спинки; б) жёсткий табурет; в) с регулируемой 

спинкой и сиденьем; г) любой удобный 

в) с регулируемой спинкой 

и сиденьем 

1

1 

Какой пароль считается н

аиболее надёжным? 
а) 123456; б) qwerty; в) Ivan1985; г) K7$m@9xP г) K7$m@9xP 

1

2 

Как часто рекомендуется 

менять пароли? 

а) никогда; б) раз в 1–

3 месяца; в) раз в год; г) только при утечке 
б) раз в 1–3 месяца 

1

3 

Что такое двухфакторная

 аутентификация? 

а) два пароля для одного аккаунта; б) пароль + 

дополнительный способ подтверждения (SMS, прило

жение); в) пароль на двух языках; г) двойной ввод пар

оля 

б) пароль + 

дополнительный способ по

дтверждения (SMS, прилож

ение) 

1

4 

Можно ли использовать о

дин и тот же пароль для р

азных сервисов? 

а) да, это удобно; б) нет, это небезопасно; в) только д

ля неважных аккаунтов; г) можно, если пароль сложн

ый 

б) нет, это небезопасно 

1

5 

Где безопаснее всего хра

нить пароли? 

а) в текстовом файле на рабочем столе; б) в записной 

книжке рядом с компьютером; в) в менеджере пароле

й; г) запомнить все 

в) в менеджере паролей 

1

6 

Что делать, если вы забы

ли пароль? 

а) придумать новый и использовать старый; б) воспол

ьзоваться функцией восстановления пароля; в) создат

ь новый аккаунт; г) попросить друга угадать 

б) воспользоваться функци

ей восстановления пароля 

1

7 
Что такое фишинг? 

а) вид компьютерной игры; б) метод ловли рыбы; в) в

ид интернет-мошенничества для получения конфиден

циальных данных; г) тип антивирусной программы 

в) вид интернет-мошенниче

ства для получения конфид

енциальных данных 

1

8 

Как распознать фишинго

вое письмо? 

а) оно всегда от неизвестного отправителя; б) содерж

ит ошибки, подозрительные ссылки, срочные требова

ния; в) приходит только на личную почту; г) имеет кр

асивый дизайн 

б) содержит ошибки, подоз

рительные ссылки, срочные

 требования 

1

9 

Что такое шифрование да

нных? 

а) удаление данных; б) преобразование информации в

 зашифрованный вид; в) копирование данных; г) изме

нение имени файла 

б) преобразование информа

ции в зашифрованный вид 

2

0 

Зачем нужно резервное к

опирование данных? 

а) для увеличения объёма памяти; б) для защиты от п

отери данных при сбоях; в) для ускорения работы ком

пьютера; г) для передачи данных другим пользовател

ям 

б) для защиты от потери да

нных при сбоях 

2

1 

Что такое антивирусная п

рограмма? 

а) программа для удаления вирусов; б) программа для

 создания вирусов; в) программа для тестирования об

орудования; г) программа для ускорения интернета 

а) программа для удаления 

вирусов 

2

2 

Нужно ли обновлять анти

вирус? 

а) нет, достаточно установить один раз; б) да, регуляр

но; в) только при появлении вирусов; г) раз в несколь

ко лет 

б) да, регулярно 

2

3 

Что такое брандмауэр (fir

ewall)? 

а) программа для рисования; б) система защиты сети 

от несанкционированного доступа; в) тип браузера; г)

 вид операционной системы 

б) система защиты сети от 

несанкционированного дос

тупа 

2

4 

Нужно ли включать бран

дмауэр? 

а) нет, он замедляет работу; б) да, для защиты от сете

вых атак; в) только на серверах; г) только при подклю

чении к общественным сетям 

б) да, для защиты от сетевы

х атак 

2

5 

Что такое обновление пр

ограммного обеспечения

? 

а) замена компьютера; б) установка новых версий про

грамм для исправления ошибок и повышения безопас

ности; в) удаление программ; г) смена интерфейса 

б) установка новых версий 

программ для исправления 

ошибок и повышения безоп

асности 

2

6 

Почему важно устанавли

вать обновления ОС? 

а) они добавляют новые игры; б) они исправляют уязв

имости безопасности; в) они меняют цвет интерфейса

; г) они увеличивают объём памяти 

б) они исправляют уязвимо

сти безопасности 



38 

 

2

7 

Что такое уязвимость в П

О? 

а) ошибка в программе, которую могут использовать 

злоумышленники; б) недостаток дизайна; в) высокая 

цена программы; г) сложность использования 

а) ошибка в программе, кот

орую могут использовать з

лоумышленники 

2

8 
Что такое спам? 

а) вид колбасы; б) нежелательные массовые рассылки

; в) антивирусная программа; г) тип файла 

б) нежелательные массовые

 рассылки 

2

9 

Как защитить компьютер

 от троянских программ? 

а) не пользоваться интернетом; б) установить антивир

ус и обновлять его; в) использовать только один сайт;

 г) отключить звук 

б) установить антивирус и 

обновлять его 

3

0 
Что такое ботнет? 

а) чат-бот; б) сеть заражённых компьютеров, управля

емых злоумышленником; в) поисковая система; г) соц

иальная сеть 

б) сеть заражённых компью

теров, управляемых злоумы

шленником 

3

1 

Что делать, если компью

тер стал работать медлен

нее и появляются странн

ые окна? 

а) игнорировать; б) проверить на вирусы; в) купить но

вый компьютер; г) переустановить обои 
б) проверить на вирусы 

3

2 

Можно ли открывать вло

жения в письмах от незна

комых отправителей? 

а) да, всегда; б) нет, это может быть опасно; в) можно,

 если название интересное; г) можно, если письмо не 

помечено как спам 

б) нет, это может быть опас

но 

3

3 

Что такое социальная ин

женерия в кибербезопасн

ости? 

а) наука об обществе; б) методы манипуляции людьм

и для получения информации; в) способ шифрования;

 г) тип антивируса 

б) методы манипуляции лю

дьми для получения инфор

мации 

3

4 

Как защитить Wi-Fi сеть 

дома? 

а) оставить без пароля; б) установить надёжный парол

ь и шифрование WPA2/WPA3; в) скрыть имя сети (SS

ID); г) использовать простой пароль 

б) установить надёжный па

роль и шифрование WPA2/

WPA3 

3

5 
Что такое VPN? 

а) тип вируса; б) виртуальная частная сеть для безопа

сного соединения; в) вид антивируса; г) программа дл

я очистки диска 

б) виртуальная частная сеть

 для безопасного соединени

я 

3

6 

Нужно ли использовать 

VPN в общественных сет

ях Wi-Fi? 

а) нет, это лишнее; б) да, для защиты данных; в) тольк

о для игр; г) только для скачивания фильмов 
б) да, для защиты данных 

3

7 
Что такое куки (cookies)? 

а) печенье; б) небольшие файлы с данными о посещен

ии сайтов; в) вид вирусов; г) программы для очистки 

браузера 

б) небольшие файлы с данн

ыми о посещении сайтов 

 

 

ОРГАНИЗАЦИЯ ТРУДОВОЙ ДЕЯТЕЛЬНОСТИ ПО КОНСУЛЬТИРОВАНИЮ ГРАЖДАН 

В ОБЛАСТИ ЦИФРОВОЙ ГРАМОТНОСТИ 

 

1) Правила составления анкеты для опроса: 

А. добавлять большое количество вопросов в анкете 

Б. не ставить временные рамки при прохождении анкеты  

В. составлять грамотные, короткие и понятные вопросы  

Г. определяться с задачами предстоящего исследования 

2) Дайте определение понятию «консультация» 

A. совет специалиста по какому-либо вопросу, одна из форм учебных занятий 

B. совещание врачей по проблеме клиента 

C. вид помощи нуждающемуся 

3) Почему существует такая услуга как выездное консультирование? 

Потому что в данном населенном пункте нет стационарных учреждений, представляющих 

подобные услуги человек сам не может дойти до пункта назначения современная форма 

предоставления услуг 

 

ИТОГОВАЯ АТТЕСТАЦИЯ 

 

• Освоение программы завершается итоговой аттестацией в форме квалификационного 

экзамена, с элементами демонстрационного экзамена. Итоговая аттестация проводится на основе 

принципов объективности и независимости оценки качества подготовки слушателей, с 

рекомендуемым привлечением внешних экспертов от организаций работодателей. Итоговая 
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аттестация является обязательной для слушателей и проводится с участием аттестационной 

комиссии. 

• К итоговой аттестации допускаются слушатели, не имеющие академической задолженности 

и в полном объеме выполнившие учебный план программы. 

• Квалификационный экзамен, с элементами демонстрационного экзамена проводится для 

определения соответствия полученных знаний, умений и навыков программе профессиональной 

подготовки и установления на этой основе лицам, прошедшим профессиональное обучение, 

квалификационных разрядов, классов, категорий по соответствующим профессиям рабочих.  

• Квалификационный экзамен, с элементами демонстрационного экзамена независимо от 

вида профессионального обучения включает в себя практическую квалификационную работу 

и проверку теоретических знаний в пределах квалификационных требований, указанных в 

квалификационных справочниках, и (или) профессиональных стандартов по 

соответствующим профессиям рабочих, должностям служащих. К проведению 

квалификационного экзамена рекомендуется привлекать представителей работодателей или их 

объединений. 

• Практическая квалификационная работа заключается в выполнении комплексного 

практического задания, в том числе в форме демонстрационного экзамена, в условиях, 

которые приближают оценочные процедуры к профессиональной деятельности. 

• В теоретическую часть задания включаются вопросы, позволяющие оценить наличие у 

слушателя знаний производственных процессов, положений, инструкций и других материалов, 

требований, предъявляемых к качеству выполняемых работ, охране труда, рациональной 

организации труда на рабочем месте, а также готовности слушателя применять имеющиеся 

знания в профессиональной деятельности. 

• Итоговая аттестация включает в себя: 

1. Квалификационный экзамен, с элементами демонстрационного экзамена по профессии; 

2. Экзаменационное тестирование. 

По результатам итоговой аттестации, выставляется отметка по четырех-бальной системе 

(«отлично», «хорошо», «удовлетворительно», «неудовлетворительно») с присвоением 

квалификации. 

• Типовое задание квалификационного экзамена, с элементами демонстрационного 

экзамена по профессии включает в себя: 

➢ Практическая часть квалификационной работы заключается в планировании и организации 

консультирования по заданному вопросу (теме). 

➢ Примерные задания практической части квалификационной работы: 

➢ В сети Интернет необходимо выполнить поиск и обработку информации, 

необходимой для проведения консультации граждан по конкретной тематике: 

➢ Обзор современных цифровых сервисов сети Интернет. 

Распространенные угрозы в сети Интернет. 

➢ Результат работы оформить в виде презентации. Максимальное количество слайдов - 10, 

минимальное - 6. 

➢ Сформировать   электронную   БД   с   вымышленными   данными   граждан (с 

использованием MS Excel или MS Access на выбор), обратившихся за консультацией. 

Особый интерес в процессе выполнения задания будет представлять структура БД, 

спроектированная экзаменуемым. Результатом работы будет служить файл xlsx или mdb. 

➢ Выполнить обработку вымышленных запросов от граждан по тематике цифровых 

технологий. Максимальное количество  запросов - 7, минимальное - 4. Результат 

представить в виде документа docx. 

➢ Выполнить безопасную и корректную регистрацию в электронном социально 

значимом сервисе, выбранным экзаменуемым произвольно. В качестве результата 

предоставить ссылку на данный ресурс и скриншот, на котором либо хорошо виден 

интерфейс личного кабинета пользователя, либо четко видна надпись о подтверждении 

регистрации пользователем на портале. 

➢ Продемонстрировать корректную работу (на примере поиска в правовых системах 
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федерального закона №273-ФЗ «Об образовании в Российской Федерации») в 

следующих информационных онлайн-системах: 

http: //pravo .gov .ru 

http: //www.ko deks .ru 

http: //www.garant.ru 

http: //www.consultant.ru 

Результатом работы является запись действий пользователя ПК с рабочего стола в формате 

mp4. 

Необходимо выполнить установку и настройку антивирусного ПО. 

Далее необходимо выполнить сканирование ПК на предмет угроз. Результат работы 

предоставить в виде краткого отчета (объем - 1 страница) в формате docx со всеми 

необходимыми скриншотами. 

Выполнить демонстрацию применения ИКТ для граждан в виде мастер-класса на 

примере создания небольшой презентации. Количество слайдов - 4. В качестве результата 

работы предоставить видео запись с рабочего стола пользователя ПК в формате mp4. 

На основе встроенных возможностей MS Excel подготовить и предоставить сводный 

отчет (с использованием вымышленных экзаменуемым данных) о проведении мероприятий, 

направленных на развитие цифровой грамотности населения. Результат предоставить в виде 

файла xlsx. 

Составить анкету по результатам проведения ряда мероприятий (вымышленных 

экзаменуемым) для граждан, направленных на развитие цифровой грамотности. Результат 

работы предоставить в виде ссылки на составленную экзаменуемым анкету с 

использованием сервиса Google или Яндекс. 

Подготовить список часто задаваемых вопросов граждан по конкретной тематике с 

развернутыми ответами: 

1. Методы противодействия информационным угрозам. 

2. Установка и настройка программ-браузеров для работы в сети Интернет. 

3. Регистрация и работа с электронной почтой. 

Результат работы предоставить виде файла docx. 

Средствами MS Excel составить отчет по проведению ряда консультаций граждан за 

полгода (на основе случайных данных). Результат 

предоставить в виде файла xlsx. 

Организовать небольшую презентацию по конкретной тематике с использованием MS 

PowerPoint: 

• Методы противодействия информационным угрозам. 

• Установка и настройка программ-браузеров для работы в сети 

Интернет. 

• Регистрация и работа с электронной почтой. 

• Виды и характеристики мобильных устройств. 

• Настройка и обновлением служебного ПО для ПК. 

• Обзор распространенных онлайн-сервисов по оказанию электронных 

услуг. 

• Распространенные угрозы в сети Интернет. 

Результатом работы будет являться презентация в виде файла pptx. 

Максимальное количество слайдов - 15, минимальное - 7. 

Общее время выполнения заданий: 4 академических часа. 

Задание на выполнение: 

 

Наименование Степень оценивания 

http://www.consultant.ru/
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Задание для проверки теоретических 

знаний 

2 «неудовлетворительно» 

3 «удовлетворительно» 

4 «хорошо» 

5 «отлично» 

Задание для проверки практических 

знаний (ход, проверка работы) 

Выполнено / не выполнено 
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